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MECANISMOS DE SEGURANGA DO PADRAO IEEE 802.111 E SUA INTEGRAGAO COM OS
SISTEMAS CORPORATIVOS

Danilo Sarti Luna (Bolsista PIBIC/CNPq) e Prof. Dr. Paulo Licio de Geus (Orientador), Instituto de
Computagéao - IC, UNICAMP

As redes locais sem fio (Wireless LAN, WLAN) ganham espago a cada dia, principalmente no meio
corporativo, devido alguns de seus beneficios, tais como a mobilidade dos usuarios e sua rapida
instalacdo sem a necessidade de infra-estrutura. No entanto, a grande facilidade da instalagdo de
pontos de acesso wireless, unida a deficiéncia de seu protocolo de seguranga padrdo---WEP,
fazem com que exista um grande numero de redes desprotegidas e prontas a serem invadidas.
Pensando nisso, o IEEE deu inicio ao desenvolvimento de um novo padrdo de seguran¢a chamado
IEEE 802.11i, que visa a corregao das falhas de seguranga do protocolo WEP e sua substituicéo
sem perda de compatibilidade, além do acréscimo de novos mecanismos de seguranca que se
mostraram necessarios nesse tipo de rede. Neste trabalho, sdo analisadas as falhas de seguranca
do protocolo WEP e os novos mecanismos de segurancga utilizados no padrao IEEE 802.11i, bem
como a sua implementacdo em uma rede wireless real. Tal andlise foi feita através do estudo dos
protocolos de ambas as tecnologias, identificagdo de suas vulnerabilidades e constatacéo

experimental das falhas identificadas.
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