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Curvas elipticas e hiperelipticas formam uma classe especial de curvas algébricas. Essas
curvas sao ferramentas importantes em varias areas de aplicagdo, em especial na criptografia
com chave publica. Emparelhamentos bilineares sobre curvas elipticas e hiperelipticas séo
fungbes matematicas com propriedades de interesse para aplicagbes criptograficas. O
algoritmo de criptografia de chave publica mais utilizado € o RSA. A criptografia sobre curvas
elipticas e hiperelipticas (HECC) constitui uma alternativa ao RSA, ja que os criptossistemas
sobre tais curvas garantem um nivel elevado de segurangca, mesmo com chaves de tamanho
bastante reduzido em relagdo as chaves RSA. Isso faz dos criptossistemas sobre curvas
elipticas os mais propicios de ser implementados em ambientes computacionais restritos, ou
seja, com baixo poder de processamento e memoria reduzida, como smart cards, por exemplo.
Neste trabalho, procurou-se compreender o funcionamento dos smart cards e também
aprofundar o conhecimento sobre HECC por meio da implementagédo de programas baseados
nessas tecnologias. As implementagdes mostraram que os criptossistemas implementados em
smart cards sao viaveis na pratica, desde que os smart cards possuam co-processadores

especificos para operagdes em curvas elipticas.
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