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É crescente a demanda por sistemas de segurança que protejam e/ou autentiquem a transmissão 
de dados em plataformas computacionalmente restritas, tais como computadores de mão 
(palmtops), telefones celulares, smartcards, dentre outras. Este trabalho visa a determinação de 
formas eficientes de implementar um sistema de codificação e autenticação de dados baseado em 
uma combinação de algoritmos de criptografia simétrica (Advanced Encryption Standard - AES) e 
assimétrica (Elliptic Curve Cryptography - ECC) em um processador digital de sinais (DSP) voltado 
para aplicações portáteis. Neste sistema, a criptografia assimétrica é usada para garantir a 
autenticidade dos dados e para viabilizar a troca segura de chaves de sessão a serem usadas na 
codificação dos dados pela criptografia simétrica. O algoritmo baseado em ECC foi escolhido por 
requerer um tamanho de chave reduzido, quando comparado ao RSA, algoritmo de chave pública 
mais usado atualmente. O AES foi escolhido por ser um novo padrão para criptografia simétrica e 
por demandar também poucos recursos computacionais. O sistema de codificação e autenticação 
resultante mostrou-se adequado para proteger e autenticar as comunicações entre plataformas 
restritas baseadas em DSP, devido ao seu bom desempenho e baixo consumo de memória. 
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