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Resumo

A Internet das Coisas tem despertado mais interesse do mercado por causa do seu
razoável poder de processamento e possibilidade de integração de diversos dispositivos.
Por este motivo, a corrida por lançamentos de novos produtos têm feito a indústria negli-
genciar as questões de segurança. Por outro lado, a academia não tem conseguido formar
recursos humanos su�cientes para suprir a demanda de pro�ssionais capazes de lidar ade-
quadamente com as questões de segurança da informação.Considerando esse cenário, este
projeto de iniciação tecnológica, elaborou e documentou algumas atividades para tornar
mais interessante o ensino de segurança da informação em dispositivos para a Internet das
Coisas. A ideia é despertar o interesse dos estudantes na área de segurança da informação
para dispositivos IoT.

1. Introdução

De�nimos a Internet das Coisas (Internet of Things – IoT) como a interconexão via Internet
de dispositivos computacionais incorporados em objetos do cotidiano, permitindo que eles
enviem e recebam dados (RAWES, 2019).

Com sua capacidade de programação, conexão à Internet e sensoriamento, os dispositivos
para IoT produzem dados que são processados e transmitidos pela rede. Esses dados podem ser
interceptados, adulterados ou até negados, comprometendo os principais pilares da segurança
da informação: con�abilidade, integridade, disponibilidade.

Por este motivo, este projeto de iniciação tecnológica elaborou e documentou algumas
atividades práticas para tornar mais interessante o ensino de segurança da informação em
dispositivos para a Internet das Coisas. A ideia de documentar essas atividades é despertar o
interesse dos estudantes, ao mesmo tempo que os capacita para atuar pro�ssionalmente com as
questões de segurança computacional para dispositivos na IoT. É importante ressaltar que este
projeto foi encerrado na metade do seu desenvolvimento, em função de intercâmbio acadêmico
no exterior.

No entanto, a expectativa deste projeto é que os experimentos práticos possam ser incorpo-
rados posteriormente em disciplinas regulares de cursos de graduação na área de Informática
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(e. g. Ciência da Computação, Engenharia de Computação, Sistemas de Informação, Tecno-
logia em Análise e Desenvolvimento de Sistemas) ou em cursos de extensão especí�cos para
complementação da formação pro�ssional nos níveis técnico ou superior.

O restante deste resumo foi organizado da seguinte maneira: a Seção 2 indica os materiais e
métodos utilizados neste projeto; a Seção 3 mostra os resultados obtidos; e a Seção 4 apresenta
as conclusões do projeto.

2. Materiais e Métodos

No início do projeto, foi realizado um levantamento bibliográ�co sobre outros trabalhos si-
milares, bem como a análise dos currículos propostos pela Association for Computing Ma-
chinery (ACM), Institute of Electrical and Electronics Engineers (IEEE) e Sociedade Brasileira
de Computação (SBC) com vistas à identi�car habilidades e competências necessárias para as
atividades.

Após o levantamento dos principais conceitos necessários para o ensino de segurança da
informação na IoT, o próximo passo foi testar os experimentos práticos para ilustrar esses
conceitos.

Para este projeto, foram testadas e implementadas três atividades práticas que correlacio-
nam segurança da informação com dispositivos de IoT. Essas atividades resultaram em expe-
rimentos que são descritos na Seção 3 a seguir.

3. Resultados

O primeiro experimento prático envolveu um ataque de negação de serviço a um Arduino
conectado a rede, e para isso, utilizou-se a ferramenta hping3 a �m de torna-lo indisponivel.

O segundo experimento abrangeou um ataque a Raspberry Pi utilizando credenciais pa-
drões, a �m de obter acesso privilegiado remotamente. E para este ataque foi utilizado a fer-
ramenta rpi-hunter.

O terceiro experimento prático abrangeu a utililização da ferramenta Bettercap, com o
intuito de escanear e interceptar dispositivos Bluetooth.

3.1. Experimento 1 – Ataque de negação de serviço a sistema de IoT.
O ataque Denial of Service (DoS), tenta impedir ou restringir o uso normal da rede ou da ad-
ministração da rede – com ou sem �o –, de modo que a máquina alvo receba solicitações
supér�uas com o intuito de sobrecarregá-la e impedir, por exemplo acesso a um site ou serviço
web (RIBEIRO, 2018). Esse tipo de ataque compromete tanto as redes sem �o, quanto as redes
IoT (KALITA; KAR, 2009).

Neste experimento, o objetivo principal foi simular um ataque DoS a uma placa Arduino
uno conectada a uma rede local. Para isso foi utilizado uma das mais poderosas ferramentas do
Kali linux, o Hping3. Essa ferramenta é capaz de enviar arquivos entre um canal coberto, além
de suportar os protocolos TCP, UDP, ICMP (KALI LINUX PENETRATION TESTING TOOLS,
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2020b). O Hping3 é considerada uma importante ferramenta para criação de pacotes, além de
conter muitos outros recursos úteis (WONDERHOWTO COMPANY, 2013).

Enquanto o ataque estava sendo realizado, consegue-se perceber que o tempo de resposta
entre o Arduino e o PC (Kali Alvo) aumenta, ou seja, as funções do Arduino �cam comprome-
tidas. A sobrecarga ocorreu, pois houve um número exorbitante de pacotes enviados rapida-
mente, comprometendo assim o acesso ao Arduino.

3.2. Experimento 2 – Ataque a Raspberry Pi usando credenciais pa-
drão

Ao con�gurar um Raspberry Pi, é fácil ignorar a alteração de senha padrão. Como muitos
dispositivos de IoT, o sistema operacional Raspbian – padrão do Raspberry Pi – é instalado
com uma senha padrão amplamente conhecida, deixando o dispositivo vulnerável ao acesso
remoto.

Levando isto em consideração, o propósito deste experimento é demonstrar o quanto dis-
positivos IoT com senhas padrão podem ser consideradas um risco tanto para o próprio dis-
positivo, quanto para a rede conectada a ele (GURUNATH et al., 2018).

Utilizando a ferramenta rpi-hunter (BUSESCANFLY, 2018) mostrada na Figura 1, foi possí-
vel descobrir, acessar e enviar payloads – um código malicioso que executa uma ação destrutiva
no sistema alvo, fornecendo acesso privilegiado e permissões (e. g. criar um usuário, iniciar
ou migrar um processo e até mesmo apagar arquivos) – para o Raspberry Pi com credenciais
padrão conectado à mesma rede local utilizada pelo atacante.

Figura 1: Utilização do payload whoami
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Utilizou-se também o Nmap, uma importante ferramenta do Kali que é útil na descoberta
de portas abertas na rede (KALI LINUX PENETRATION TESTING TOOLS, 2020c).

3.3. Experimento 3 – Interceptação de dispositivo Bluetooth
Existem protocolos e tecnologias de comunicação que possuem curto alcance e são comumente
usados nas aplicações de IoT. Uma delas é o Bluetooth (RIBEIRO, 2018).

Por este motivo, para este experimento, utilizou-se a ferramenta Bettercap (KALI LINUX
PENETRATION TESTING TOOLS, 2020a). A mesma é utilizada para escanear e interceptar
dispositivos Bluetooth. Com esta ferramenta, foi possível obter informações especí�cas sobre
o dispositivo Bluetooth, como mostrado na Figura 2, a �m de expor suas vulnerabilidades.

Figura 2: Informações sobre o celular iPhone com o uso da ferramenta Bettercap

4. Conclusões

Neste projeto de iniciação tecnológica, foi proposta a criação de práticas que englobassem a
segurança da informação em Internet das Coisas e seu detalhamento, para posterior criação
de um material para o ensino.

A ideia é que o material fosse o mais amplo possível em relação as práticas que envolvessem
ataques à IoT atuais e distintos . Assim, abordou-se o ataque do tipo Negação de Serviço e
demonstrou-se a importância de não manter nos dispositivos credenciais padrão de senha e
login. Ainda, mostrou-se a importância de não manter o protocolo de comunicação bluetooth
sempre habilitado.

Portanto, ao longo deste trabalho, veri�cou-se que há um conjunto de problemas de segu-
rança que não são considerados ao se implementar uma rede de dispositivos para IoT. Além
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disso, é notória a falta de um material organizado para o ensino desses conceitos e das medidas
para se melhorar a segurança da IoT para estudantes na graduação.

Para �nalizar, espera-se que os resultados obtidos possam ser implementados a �m de agre-
gar conhecimento aos estudantes e incentivá-los a explorar a área de segurança da informação
relacionada à Internet das Coisas.
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