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RESUMO: Para verificar a integridade artefatos do WhatsApp, a pericia conta com
ferramentas forense baseadas nos parametros do NIST[2]. Este trabalho busca
avaliar a eficacia de sete ferramentas quanto a identificagdo de fraude na analise
de um conteldo alterado em uma conversa. As alteragBes foram realizadas
utilizando a ferramenta AlterWhats [3] desenvolvida para este fim. Como resultado
tem-se que duas delas n&o conseguiram extrair os dados do emulador,
impossibilitando suas avaliacbes, as demais ndo detectaram as alteracBes
realizadas. A contribuicdo, além do desenvolvimento da ferramenta AlterWhats, foi
a de demonstrar que, devido a falha de verificagdo da integridade da mensagem
torna possivel que as ferramentas testadas facam um diagndstico forense falho.
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1. INTRODUCAO

Conversas do WhatsApp ja sdo usadas como evidéncia juridica. Embora a criptografia ponta a
ponta do WhatsApp impeca uma interceptacdo convencional, no Brasil, o acesso as
mensagens se d4, com mandados de busca e apreensdo dos dispositivos onde elas estédo
armazenadas. No Brasil ndo existe uma legislacdo quanto a obtencdo de provas por meio
eletrdnico, mas, inUmeras conversas sao utilizadas como evidéncia juridica. Por exemplo, o
caso do Neymar em junho de 2019 onde um video o inocentou da acusag¢édo de violéncia contra
uma mulher [1].

Para verificar a integridade artefatos do WhatsApp, a pericia conta com ferramentas
forense baseadas nos pardmetros do NIST[2]. Assim, este trabalho de pesquisa pretendeu
avaliar a eficacia destas ferramentas na identificacdo de fraudes na analise do conteddo do
WhatsApp. Este trabalho de pesquisa se propds a identificar ferramentas forense livre e testa-
las em conversas previamente alteradas, com uso da ferramenta AlterWhats [3] desenvolvida
para este fim.

Nos préximos tépicos sdo apresentadas a base teérica, a metodologia, os resultados
obtidos e conclusédo sobre o trabalho.

2. BASE TEORICA

Para o desenvolvimento dessa pesquisa, foi realizada a reviséo literaria nas bases de
dados da IEEE e da WOS. Utilizou-se como argumento de pesquisa o termo “WhatsApp”
obtendo-se um total de 1259 publica¢Bes. Os titulos e resumos das publicaces selecionadas
foram incluidos na versdo de 2020 do aplicativo SW3T [4]. O Sw3T é uma ferramenta de apoio
a revisao literaria que permite a analise a documentacdo de seus resultados titulo a titulo.
Foram selecionados treze artigos que focam em atividades forense e que utilizam ferramentas
para analise de contetdo do WhatsApp assim como os que descrevem a configuragdo do
aplicativo WhatsApp.

No levantamento das ferramentas foram selecionadas 7 aplicag6es forense de possivel
acesso sem custo. Foi desenvolvido o software AlterWhats para realizar alteracdes de
artefatos em conversas do WhatsApp com base em especifica¢des disponivel do aplicativo.

2.1. Ferramentas Forense

Umar et at [2] utilizam 3 ferramentas forenses, com base nos paradmetros NIST, para a
analise de artefatos do WhatsApp. Entre elas, destaca-se a ferramenta “WhatsApp Key/DB
Extractor” utilizada nesse trabalho. As demais ferramentas néo séo de facil acesso ou de custo
alto para obtencéo inviabilizando sua utilizacé@o. Alissa et al [5] descrevem formas de obtencgéo
dos dados em uma investigacdo forense e mostra facilidades para obtencdo de dados via
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arquivos do WhatsApp. O artigo também expfe 4 ferramentas forenses das quais trés foram
utilizadas neste trabalho, além da “WhatsApp Key/DB Extractor” cita “Guasap” e “Elcomosft
WhatsApp Explorer’(versao de teste).

Anglano [6] expdem a composicdo dos artefatos do WhatsApp auxiliando na
identificacdo de seus elementos. Apds uma ampla pesquisa, foram escolhidas as seguintes
ferramentas citadas em outros artigos, que sdo gratuitas ou com verséo de teste:

Guasap Forensic (Verséo de 09 de Julho de 2019)[7]

WhatsApp Key/DB Extractor (Verséo de 21 de Outubro de 2016)[8]
WhatsApp Viewer (Verséo de 29 de Julho de 2019) [9]

WhatsApp Xtract (Versdo de 25 de Abril de 2018)[10]

Bring2lite (Verséo de 05 de Agosto de 2019)[11]

Elcomsoft Explorer Forense (Versao de teste obtida em maio de 2020) [12]
WhatsApp Parser (Versdo de 18 de Junho de 2020) [13]

2.2. Configuracéo do Aplicativo WhatsApp

Os artefatos do WhatsApp sdo armazenados em banco de dados, arquivos de backups
e de logs (responsavel por guardar histérico de eventos do aplicativo). Os arquivos relevantes
para este experimento sdo apresentados na Tabela 1.

Nogakrwbdbr

Tabela 1 - Arquivos do WhatsApp utilizados neste experimento

# | Contetdo armazenado Diret6rio comum Nome do Arquivo

1 | Conversas, mensagens /data/data/com.WhatsApp/databases/ msgstore.db (SQLite)

2 | Contatos /data/data/com.WhatsApp/databases/ wa.db (SQLite)

3 | Backups do msgstore /sdcard/WhatsApp/Databases/ msgstore-{DATA}.db.crypt12

4 | Backups diversos /sdcard/WhatsApp/Backups/ *.db.cryptl

5 | Arquivos recebidos/enviados | /sdcard/WhatsApp/Media/ *

6 | Arquivos de log /data/data/com.WhatsApp/files/Logs/ g&?i’??gglzg B

Foram objetos deste experimento os artefatos {1}, {3}, {6} da Tabela 1. Sendo:

e Conteldo do banco msgstore {1}: que contém todas as informacdes sobre conversas e
mensagens. Entre as tabelas relevantes para esta pesquisa, destacam-se oito delas,
sendo:

1. Listagem de chats do usuario chat

2. Listagem de chats do usuario chat_list

3. Conteudo das mensagens message_ftsv2

4. Conteludo das mensagens message_ftsv2_content
5. Desconhecido message_ftsv2_docsize
6. Conteldo e dados sobre uma mensagem

7. Conteudo das mensagens messages_fts

8. Conteudo das mensagens messages_fts_content

e Backups do msgstore {3}: seus dados sédo criptografados, mas, ha diversas ferramentas
que decodificam esse backup [9] e ferramentas que tentam pegar essa chave sem acesso
root [8]. Esse backup é importante pois ele contém informagfes antes da alteragcdo pelo
software AlterWhats, entdo € interessante sobrescrevé-lo ou remover o contetdo
seguramente.

e Arquivos de Log {6}: contém todas as iteracdes feita pelo usuario e pelo sistema. Por
exemplo, o recebimento de mensagens e o blogueio de usuérios [14]. Esse arquivo guarda
informacdes que podem desmentir alguma alteragéo.

3. METODOLOGIA

Para esta pesquisa foi adotado a metodologia de pesquisa-acdo onde se pretendeu,
através de um experimento, qualificar as ferramentas forense quanto a eficacia na deteccao de
conversas modificadas do WhatsApp. Os resultados de cada atividade foram analisados
quanto a sua adequacdo e necessidade de ajuste e reexecucdo. Durante a pesquisa, a
metodologia viabilizou a inclusdo de atividades n&o previstas inicialmente. As atividades
realizadas foram:

e Revisao literaria — com o objetivo de identificar publica¢des cientificas relacionadas a
processo forense que valida a integridade das informacdes contidas no WhatsApp e as
vulnerabilidades e funcionalidades do WhatsApp;
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e Entendimento das funcionalidades do WhatsApp de forma a identificar sua
estrutura fisica e logica a fim de estabelecer a melhor forma de realizar alterac6es nos
artefatos; Especificacdo do ambiente de desenvolvimento;

e Software AlterWhats [3], sua especificacdo e codificacdo para efetuar alteracdes no
contetido de conversas no WhatsApp. Fora utilizado o Android Debug Bridge (adb)[15]
e linguagem PHP para o seu desenvolvimento.

e I|dentificacdo de ferramentas forenses mais populares e estabelecer quais séo
passiveis de serem utilizadas neste experimento;

o Realizacdo de testes com diversas ferramentas forenses para confirmar a alteragédo
ndo é detectada pelas ferramentas;

4. RESULTADO

Destacam-se dois tipos de resultado, o da alteracdo efetuado pelo aplicativo
AlterWhats onde se evidencia seu uso e os resultados da execucdo das ferramentas
forenses selecionadas.

4.1. Quanto ao uso software AlterWhats

Alteracéo realizada pelo AlterWhats em uma conversa, conforme figura 1, teve como
objetivo alterar o valor da divida de $10 para $10000 (ddlares), e a data de sua cobranca de
05/10/2020 para 04/09/2020 e corromper os logs e backups.

Mey X

1 will pay you untll 05/ 10/2020

1 owe you $10000
No problem O 1 s
s 1 will pay you until 04/09/2020

No problem D
c @ -0

Figura 1 - Conversa original e conversa alterada

O software AlterWhats interpreta a conversa como se observa na Figura 2. Onde o
software oferece varias funcionalidades, o contedido da conversa original e a lista dos ultimos
comandos por ele realizados.

Select a function Select a chat Last commands
Conversation with : SRRSO @s.whatsapp.net m
Import whatsappDir from adb Contact Message Your Message Timestamp { ¥/m/d His ) Clear Log
RMing /sdcard/comwhatsapp/
m Hey X 2020/07/10 05:07:49 op to/sdcard/com.whatsapp/
Copying to Local
1 owe you $10 2020/07/10 0508:01 RMing /sdcard/com.whatsapp/
Check fis version Copying User backup databases
Vwill pay you until 05/10/2020 20/07/10 05:08:19 Import was  gucosss:
Backuping data to C:/xampp/htdocs/ic/whatsappBackups 1594358237
Corrupt log files No problem :D 2020/07/10 05:08:44 J*END IMPORTING*/
/*START LOADCHATS"/
Cormupt Whatsapp backup files Loading msgstare.db
Loaded 2 chat(s)
closing msgstore.db
Send only msgstore.db Loading wadb
Copying photo
Send all the files back to whatsapp FEl e
7END LOADCHATS"/
/*START LOADCHAT"/
Loading msgstore.db
Loaded 4 Message(s)

«closing msgstore.db
/*END LOADCHAT*/

Figura 2 — Interpretagcdo do Software AlterWhats sobre a conversa antes da alteraco realizada

Apéds as alteracbes realizadas, o AlterWhats apresenta a nova interpretacdo onde o
valor e a data estdo alterados. Veja a Figura 3 que mesmo apds as alteragfes a interpretacao é
a mesma, apenas com as alteracdes efetuadas.
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Select a function Select a chat Last commands

Conversation with : GEEEEEEEERS9 @s.whatsapp.net [[EEEE)
Import whatsappDir from adb Cantact Message Your Message Timestamp ( ¥/m/d Hilis ) Disable autoScroll S EEIEH]
clasing msgstore.db

e o moanore T

owe you $10000 2020/07/10 05:08:01 Loading msgstore.db
closing msgstare.db
End Building Modal*/

Check fts version
will pay you until 04/09/2020

[FSTART EDIT MESSAGE™/
Cormupt log fles No problem D e
UPDATE messages [15] (msgstore.db)
Comupt Whatsapp backup files e UPDATE message_ftsv2. content [15] (msgstore.db)
UPDATE message_ftsv2 (msgstore.db)
UPDATE messages_fis (msgstore.db)
Send only msgstore.db UPDATE messages_fis_content (msgstore.db)
Message updated
T = clasing msgstore.db
J7END EDIT MESSAGE"/

/*START LOADCHAT*/
Loading msgstore.db
Loaded 4 Message(s)
closing msgstoredb
J/7END LOADCHAT"/

Figura 3 - Interpretacao do Software AlterWhats depois da alteracéo realizada.

Apés a alteracdo de uma mensagem, para garantir que ndo tenha vestigios, o
conteldo das diversas tabelas do msgstore foram ajustadas. E importante ressaltar que
algumas tabelas ndo tém chave primaria definida, entdo usou-se “rowid” padrdao do SQLite.

Em seguida, os arquivos do WhatsApp alterados no AlterWhats foram enviados para o
celular e realizado um backup na nuvem. Apenas mudar o conteddo no dispositivo do autor
nao é suficiente ja que o outro participante da conversa ainda tem a conversa “original”’. Assim,
considerou-se 0 uso de bugs no cédigo do WhatsApp para forcar a exclusdo/inclusdo dos
dados no celular do outro participante ou se utilizar vulnerabilidades mais avancadas que
permitam excluir seletivamente os dados [16] [17] [18].

4.2. Quanto aos Testes das ferramentas:

Como resultado dos testes, tem-se que as ferramentas Guasap Forensic
(v9/jul/12019) e WhatsApp Key/DB Extractor (V21/out/2016) n&o conseguiram extrair os
dados do emulador, impossibilitando a avaliagdo. J& as temais obte-se:

v O WhatsApp Viewer mostrou as mensagens editadas, e um campo a mais ap6s a primeira
mensagem, provavelmente a troca de chaves entre os contatos. Vestigio da altera¢éo néo
foi detectado.

v O WhatsApp Xtract ndo verifica alteracdes na msgstore, s6 checa o conteido do banco
de dados, mostrando as mensagens editadas. Vestigio da altera¢do ndo foi detectado.

v' O Bring2lite obtém as linhas excluidas de tabelas Sqlite. Assim, ao executa-lo todas as
tabelas que tem a informac&o original foram recuperadas, mas a informacdo contida nelas
€ a alterada pelo software AlterWhats. Vestigio da alteracéo nao foi detectados.

v O Elcomsoft Explorer for WhatsApp (trial) ndo verifica alteracdes e as mensagens
modificadas sé@o exibidas normalmente. Vestigio da alteracao néo foi detectado.

v O WhatsApp Parser ts¢ Ié e exibe o editado. Vestigio da alteracéo néo foi detectado.

Observa-se que as cinco ferramentas testadas ndo detectaram a alteracao.

5. CONCLUSAO

Este trabalho de pesquisa se propds a testar ferramentas forense, de acesso livres, em
conversas previamente alteradas. Observou-se que com a ferramenta AlterWhats,
desenvolvida neste projeto, foi possivel realizar alteracdes imperceptiveis para cinco
ferramentas forense assim, afirma-se que embora estas ferramentas forenses possam detectar
diversas tentativas de fraude, através da analise e comparagdo de seus arquivos e back-ups,
ainda é possivel que fraudes ndo sejam detectadas e fornegam resultados negativos quanto a
existéncia de fraude. A estratégia Alema de coletar conteldo em tempo real utilizando
softwares maliciosos parece ser uma solucéo consistente no caso de investigacées.

Ao estudar as possibilidades a partir do entendimento do funcionamento do WhatsApp
e seus artefatos, foi possivel identificar que com o uso de backup na nuvem, é possivel alterar
os artefatos do WhatsApp em um dispositivo com privilégios de alteragédo de sistema (root) e
encaminha-lo para outro dispositivo desprovido de tais privilégios, dificultando a comprovacgéo
de que os artefatos de uma conversa foram manipulados.

O trabalho limitou-se a testar as ferramentas forense gratuitas, cabe a continuagcéo dos
testes utilizando outras ferramentas forenses disponiveis no mercado. A revisao literaria focou
em duas Bases Dados. Embora as BDs sejam fortes em temas relacionados a segurancga da
informacéo, cabe a expansdo do levantamento para outras bases a fim de identificar mais
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ferramentas, relatos de vulnerabilidade e estudos similares quanto a eficacia das ferramentas
forense. Futuros trabalhos também podem destinja os componentes do Whatsapp afim de
viabilizar eventuais melhorias visando evitar fraudes.

Nunca fora segredo ser possivel alterar mensagens de conversas do WhatsApp, mas,
nao foi encontrado estudo sobre a manipulacdo dos artefatos em investigacdes forenses.
Assim, a importante contribuicdo deste trabalho € a demonstrar que, devido a existéncia de
falha de verificagao da integridade da mensagem ap6s sua saida dos servidores do WhatsApp,
torna-se possivel alterag6es ndo detectaveis de artefatos (como mensagens). Uma vez que as
ferramentas forenses testadas ndo possuem métodos para verificar a integridade, portanto
afirma-se que as ferramentas forenses podem produzir resultados erréneos.
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