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1. Introducao

O avanco tecnoldgico, apesar de todos os seus be-
neficios para a sociedade, torna as investiga¢des no ambito
da forense digital cada vez mais desafiadoras. O aumento
na quantidade e também na capacidade de armazenamento
de dispositivos digitais faz com que o trabalho de anélise
destes dispositivos pelos peritos forenses se torne cada vez
mais drduo. Normalmente, sdo utilizadas funcdes hash
para gerar resumos dos arquivos de uma midia e facilitar
a localizacdo de artefatos ja conhecidos e de interesse em
uma investigagdo, como exemplares de malware, arqui-
vos de listas negras etc. Estas fungdes sdo conhecidas por
serem eficientes e conseguirem lidar com grandes quan-
tidades de dados em um curto periodo de tempo. Con-
tudo, devido ao efeito avalanche presente nestas fungdes
(alteracdo de um bit na entrada gera uma saida completa-
mente diferente), uma limita¢do se torna clara neste con-
texto: a ineficiéncia para busca de similaridade.

Para solucionar o problema envolvendo a
identificacdo de similaridade, foram desenvolvidos nos
dltimos anos as fungdes de Pareamento Aproximado
(PA). Assim como as funcdes hash, as técnicas de PA
tem como objetivo criar resumos para OS arquivos e,
através da simples comparacdo destes resumos, avaliar a
similaridade de forma eficiente, na qual arquivos simila-
res apresentam resumos similares. Além de identificar
artefatos de interesse em uma investigacao, estas fungdes
também podem ser empregadas em sistemas anti-virus
para identificar malwares de forma mais eficiente que os
métodos de assinatura tradicionais.

O problema que ainda permanece com as fungdes
de PA é que, dados dois conjuntos com muitos arqui-
vos, ainda € invidvel a comparagao destes conjuntos uti-
lizando métodos convencionais como o de forga bruta,
onde uma comparagdo arquivo por arquivo entre os con-
juntos é realizada. Dado a grande quantidade de dados
presentes em investigagcdes de hoje em dia, métodos sim-
ples de busca como o citado se tornam impraticaveis. Por
esta razao, foram desenvolvidas na literatura as estratégias

de busca de similaridade, que sdo formas mais eficien-
tes da utilizacdo das fung¢des de PA para a realizagdo
de comparagdes entre grandes conjuntos de arquivos
[Moia and Henriques 2017|]. Utilizando os resumos de um
conjunto de arquivos gerados pelas funcdes de PA, as es-
tratégias criam uma estrutura de armazenamento para es-
tes resumos, seja uma tabela ou um filtro de Bloom, por
exemplo, de forma a organizar os resumos criados e per-
mitir que buscas de similaridade entre dois conjuntos se-
jam realizadas de forma mais eficiente.

No entanto, as estratégias de busca de similari-
dade ainda carecem de uma avaliacdo e comparacdo con-
juntas, analisando como tais abordagens se comporta-
riam na pratica. Deste forma, este trabalho busca ava-
liar e comparar algumas das estratégias existentes, como
0 MRSH-NET e o F2S2 (escolhidas por serem as precur-
soras da drea de PA) além de métodos de forga bruta re-
lacionados. Mostramos sob a 6tica das métricas de preci-
sion e recall como estas estratégias lidam com dados reais.
Também avaliamos o tempo de execugdo e o impacto do
tipo de arquivo na similaridade. Melhorias sdo propostas
na forma de uma modificacdo na estratégia MRSH-NET,
a fim de melhorar sua capacidade de deteccdo de simila-
ridade, como mostrado e comprovado em nossos experi-
mentos, onde os resultados se mostram similares aos das
demais estratégias e até superiores em alguns casos. Este
trabalho estd estruturado da seguinte forma: Sec@o[2]apre-
senta o problema estudado, seguido de nossa modificacdo
do MRSH-NET. Os dados e métricas utilizadas no estudo
sdo apresentados em seguida.
cussdo dos resultados obtidos e conclusdes.

Finalizamos com a dis-

2. Descricao do Problema e Direcoes da
Pesquisa

As fungdes de Pareamento Aproximado apresen-
tam altos tempos de execu¢@o quando submetidas a gran-
des volumes de dados. Dado dois conjuntos, sendo o pri-
meiro composto por arquivos de referéncia de posse de um
investigador de tamanho 7 e o segundo por arquivos de in-
teresse (a serem analisados) de tamanho ¢, compara-los



resulta em uma complexidade de busca de O(qr). Para
minimizar esta alta complexidade, foram propostas dife-
rentes estratégias de busca de similaridade que conseguem
reduzir a complexidade para até O(q) em alguns casos.

As estratégias analisadas neste trabalho, isto é, o
F2S2 e o MRSH-NET, apresentam particularidades em
relacdo a forma de apresentar seus resultados, o que pode
ser suficiente ou até limitar uma investigacdo. Por utili-
zar um filtro de Bloom para mapear todos os arquivos de
um conjunto, 0 MRSH-NET retorna apenas uma resposta
bindria a uma consulta, sendo capaz de afirmar se um dado
arquivo estd presente no conjunto mapeado em sua estru-
tura ou ndo; ele ndo indica a qual arquivo do conjunto o
item consultado € similar. Contudo, seu beneficio estd em
sua menor complexidade: O(q). Jd 0 F252 é capaz de in-
dicar a qual arquivo do conjunto mapeado o item consul-
tado € similar. Por outro lado, sua complexidade é O(qr),
apesar de testes mostrarem que na pratica a reducdo do
tempo € significativa [Winter et al. 2013|].

E crucial levar em consideracio o tipo de res-
posta, assim como a complexidade de busca, no momento
de escolher qual estratégia utilizar. Além disso, a ca-
pacidade de deteccdo também deve ser um fator indis-
pensdvel para a tomada de decisdo. Desta forma, a pri-
meira contribui¢do deste trabalho é a proposta de uma
nova versao da abordagem MRSH-NET, com melhorias
focadas em diminuir a complexidade de busca e aumen-
tar a capacidade de detec¢do desta estratégia.

Outra contribuicdo deste trabalho € a comparagao
das estratégias em relacdo a capacidade de deteccdo,
em especial analisando as taxas de precision e recall.
Até onde sabemos, nenhum trabalho na literatura reali-
zou tal andlise. Sdo comparadas as estratégias menci-
onadas acima (com adi¢do da versdo que propomos) e
sdo analisadas as taxas de precision e recall, mostrando
o impacto dos diferentes tipos de arquivos na similari-
dade. Uma andlise dos tempos de execucao das estratégias
também ¢é realizado. E importante destacar que, como néo
existiam implementag¢des de codigo-aberto da estratégia
F2S2 (até onde sabemos), foi desenvolvida e disponibili-
zada uma prova de conceito desta estratégia em https:
//github.com/regras/f2s2, O cdédigo desenvol-
vido realiza as principais funcdes da estratégia: a criagdo
da estrutura, inser¢do dos resumos e a consulta de um re-
sumo na estrutura.

3. Aprimorando o MRSH-NET

A estratégia MRSH-NET utiliza a ferramenta
mrsh-v2 para extracdo de features dos arquivos. Apesar
de possuir caracteristicas interessantes para investigacoes
forenses, [Breitinger and Roussev 2014] mostram que

esta ferramenta gera muitos falsos positivos (diminuindo
sua taxa precision), além de ter um desempenho geral
menor que o sdhash. Neste trabalho, decidimos reali-
zar a substituicio do moédulo de extracdo de features do
mrsh-v2 pelo mdédulo do sdhash, a fim de melhorar as
capacidades de deteccdo da estratégia MRSH-NET. Bati-
zamos a versdo modificada de MRSH-SD; nas proximas
secOes serdo discutidas as vantagens e desvantagens de
nossa alteracao.

E importante destacar que a mudanca realizada
ndo altera a forma de interpretacao dos resultados da nova
estratégia. Outro ponto a ser enfatizado é que a versao
original da estratégia impde uma condi¢do para conside-
rar um arquivo como similar. Esta condi¢cdo requer que
o arquivo consultado tenha, no minimo, seis (6) features
(em comum) consecutivas encontradas em sua estrutura
durante uma busca; caso contrdrio, o arquivo serd con-
siderado diferente por ndo haver similaridade suficiente.
Esta decisdo foi mantida a principio no MRSH-SD, porém
testes variando este valor de inicial de threshold serao rea-
lizados a fim de observar o impacto nas taxas de precision
e recall. Ressaltamos ainda que os pardmetros utilizados
na extragao e selecdo de features sao os mesmos utilizados
pelo sdhash original. O cédigo-fonte da implementagao
de nossas mudancas se encontra disponivel em https:
//github.com/regras/mrsh-sd.

4. Dados e métricas utilizados nos
experimentos

Para realizar os experimentos deste trabalho, uti-
lizamos dois conjuntos de arquivos extraidos da base de
dados t5-corpus [Roussev 2011]]. Estes conjuntos foram
denominados como farget e known. Foram utilizados con-
juntos relativamente pequenos para facilitar a anélise ma-
nual dos resultados. Assim € possivel saber quais arquivos
sdo realmente similares para calcular as métricas precision
e recall.

Além de avaliar as estratégias, adicionamos
também duas abordagens que utilizam o método de forca
bruta usando as ferramentas de Pareamento Aproximado
sdhash e ssdeep. Foi gerado um resumo para cada
arquivo dos conjuntos known e target e realizada uma
comparacgdo entre os conjuntos (todos-contra-todos) para
cada ferramenta a fim de determinar os pares similares en-
tre os conjuntos. J4 para as estratégias de busca de simi-
laridade, o conjunto known foi mapeado na estrutura da
estratégia, enquanto os arquivos do conjunto farget tive-
ram seus resumos calculados e consultados um a um na
estrutura criada.

Neste trabalho, avaliamos a capacidade de
deteccdo das estratégias através de trés métricas recorren-
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tes no cendrio de pareamento aproximado e que sdo utili-
zadas na drea de Recuperagdo de Informagdo: precision,
recall e F-score. A métrica precision avalia a propor¢ao
de acertos da estratégia, ou seja, pares de arquivos real-
mente similares (¢p) em relagcdo a todos os resultados re-
tornados, incluindo falsos positivos (tp + fp). O recall se
refere a proporcao de arquivos similares encontrados (tp)
em relacdo a todos os arquivos similares existentes entre
os conjuntos (tp + fn). Ja o F-score é a média harmonica
entre as duas métricas anteriores, sendo um o melhor re-
sultado que pode ser alcangado.
tP
tp+fp

tp
tp+fn

precisionxrecall
preciston—+recall

precision =

recall =
F—score = 2 %

Para calcular as métricas citadas, € necessdrio sa-
ber quando uma estratégia acerta ou erra ao comparar dois
arquivos. E importante ressaltar que existem diferentes
formas de similaridade. [Moia et al. 2020]] define que a
similaridade encontrada entre arquivos pode ser de trés ti-
pos: contetido gerado por usudrio - User Generated Con-
tent (UGC), conteddo gerado por aplicagdo - Application
Generated Content (AGC) ou conteddo gerado por tem-
plate - Template Content (TC). Neste trabalho, adotaremos
a mesma classificacdo de similaridade. Além do mais,
consideraremos como similar, ou verdadeiro positivo (¢p),
apenas resultados de comparacdes relacionadas a UGC ou
TC, visto que sdo as duas normalmente de maior interesse
em uma investigacdo. Similaridades do tipo AGC serdao
consideradas falsos positivos (fp); verdadeiros negativos
(tn) serdo as similaridades nio encontradas de AGC, en-
quanto falsos negativos (fn) sdo similaridades ndo encon-
tradas de UGC e TC. Cenarios em que os tipos de simila-
ridades de interesse s@o outros (por exemplo, apenas TC e
AGC), serdo abordados em trabalhos futuros.

Para classificar as similaridades retornadas
pelas estratégias dentre os trés tipos, utilizaremos os
resultados de uma classificacio manual disponivel
em https://github.com/regras/cbamf/
blob/master/Some_matches_t5-corpus_
per_similarity_class.txt. Estes dados foram
organizados em forma de lista e t€ém grande parte das
comparacdes entre os conjuntos analisados que possuem
algum nivel de similaridade, além do seu tipo (UGC,
AGC ou TC). Qualquer similaridade reportada pela
ferramenta entre arquivos que ndo constem nesta lista
serd considerada como ndo-similar. Iremos nos referir a
esta lista como 1ista-verdade.

Outro ponto a ser destacado é que, devido ao fun-
cionamento de cada estratégia, alguns procedimentos para
a avaliacdo mudam de uma estratégia para outra. Como a

estratégia F2S2 ndo indica para quais arquivos nao ha si-
milaridade quando realizamos uma consulta, neste caso
assumimos que todos os arquivos do conjunto known sao
diferentes e calculamos o tn e o fn nos baseando na
lista-verdade . Ja quando um arquivo € dito si-
milar, calculamos o ¢p e o fp também nos baseando na
lista-verdade mas agora para saber se houve acerto
ou erro. Ressaltamos que o F2S32 pode retornar nenhum
ou varios arquivos com similaridade para cada item con-
sultado.

Para as estratégias, MRSH-NET e MRSH-SD, o
procedimento de avaliacdo € diferente. Como estas es-
tratégias apenas nos fornecem uma resposta bindria para
cada consulta, calculamos apenas um unico valor re-
lativo ao acerto ou erro destas abordagens com base
na lista-verdade . Assim, apenas um dos quatro
possiveis valores € retornado para cada consulta: tp, fp,
tnou fn.

A 1ltima observagdo € em relac@o aos parametros
internos utilizados pelas estratégias. O F2S2 requer a
definicdo do nimero de entradas da tabela hash a ser cri-
ada. Utilizamos trés bytes do n-gram para criagdo do
indice da tabela, o que leva a uma tabela com 224 entra-
das, mais do que suficiente para a quantidade de dados
disponiveis. J4 para o tamanho do filtro de Bloom das
estratégias MRSH-NET e MRSH-SD, utilizamos a Eq. [T]
com os seguintes valores: probabilidade de ocorréncia
de um falso positivo py = 1075, nimero de subhashes
k = 5, e nimero minimo de features subsequentes em
comum (para uma comparagdo ser considerada similar)
r = 6. O tamanho do conjunto mapeado na estratégia
¢ de s = 1.7G'B. Com base nos parimetros fornecidos, o
tamanho minimo do filtro é de 33 MB.

—— k-s-214 0
(- x/py)

5. Resultados e Discussoes

Iniciamos esta secdo com os resultados da busca
de similaridade utilizando as estratégias apresentadas na
Sec. [2| e os conjuntos de dados da Sec. 4 Para cada es-
tratégia, calculamos o precision, recall e F-score. O im-
pacto do tipo de arquivo na similaridade também ¢ anali-
sado, assim como o tempo gasto na comparacdo dos con-
juntos. No artigo publicado também € apresentado uma
andlise do valor threshold (t) de features consecutivas para
a melhoria MRSH-SD e também uma andlise dos tempos
de comparagido das estratégias.

5.1. Analisando a capacidade de deteccao das
estratégias

Nesta secao,

comparagdes dos conjuntos analisados pelas estratégias

discutimos os resultados das
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de busca de similaridade. Para realiza¢do dos experi-
mentos, foram utilizados os pardmetros padrdo das es-
tratégias MRSH-NET e F2S2, com variagdo apenas do
tamanho de suas estruturas. J& para o MRSH-SD, utili-
zamos trés versdes, onde em cada uma alteramos o valor
de threshold (t) de features consecutivas para representar
diferentes situacdes que privilegiam determinada métrica.
Os valores considerados foram: 6, 50 e 130. Os resultados

sdo apresentados na Tabela[I]

Tabela 1. Resultado das comparagoes das estratégias
de busca de similaridade e alguns métodos de
forga bruta para diferentes métricas

Estratégia Precision | Recall | F-score
ssdeep 0,778 0,686 0,729
sdhash 0,249 0,983 | 0,397

F252 0,759 0,694 | 0,725
MRSH-NET 0,629 0,944 | 0,755
MRSH-SD (t = 6) 0,620 1,000 | 0,765
MRSH-SD (¢t = 50) 0,662 0,796 | 0,723
MRSH-SD (¢t = 130) 0,760 0,648 | 0,699

Podemos notar pelos resultados que diferentes es-
tratégias se sobressairam em diferentes métricas. A abor-
dagem forca bruta utilizando a ferramenta ssdeep ob-
teve o melhor valor de precision, apresentando a menor
quantidade de falsos positivos. Por outro lado, apresen-
tou um dos piores recall, onde varias comparacdes simi-
lares nao foram detectadas. Ja a estratégia que conseguiu
retornar todas as comparacdes similares foi 0 MRSH—-SD
(t = 6), porém devido ao baixo valor de threshold utili-
zado, apresentou vdrios falsos positivos; contudo, mesmo
com esta limitagao, obteve a melhor relagdo de precision e
recall, representada pela métrica F-score. Portanto, nossa
decisdo em substituir a ferramenta de PA da estratégia
MRSH-NET se mostrou benéfica para aumentar a capaci-
dade de detec¢do de similaridade entre arquivos pela nova
versdo.

E importante ressaltar que os baixos valores de
precision obtidos com todas as estratégias, principalmente
com o sdhash, sdo devido a similaridade gerada por
conteido de aplicacdo que foi considerado de ndo inte-
resse em nossos experimentos. Este tipo de dado, referido
na literatura como blocos comuns [Moia et al. 2020]], sera
objeto de estudos futuros, onde esperamos que, apds iden-
tificar e remover estes blocos, obtenhamos uma melhora
significativa nos resultados de precision das estratégias.

Outro ponto a ser destacado em nossos resultados
¢ em relacdo a capacidade de deteccdo de similaridade da
ferramenta em comparacdo com a estratégia levando em
conta as métricas analisadas. Gostariamos de saber se a
estratégia limita a capacidade de detec¢do da ferramenta

por ela utilizada. Para responder a esta pergunta, compa-
ramos as estratégias F252 e MRSH-SD com as respecti-
vas ferramentas por elas utilizadas (ssdeep e sdhash)
sob a abordagem forca bruta. No primeiro caso, perce-
bemos que ambas tiveram resultados semelhantes. Se por
um lado ssdeep teve uma pequena vantagem em preci-
sion, F2S2 se saiu melhor em recall, porém a diferenca
foi minima. Em rela¢do ao segundo caso, podemos com-
parar sdhash com as trés versdes do MRSH-SD. A es-
tratégia obteve resultados melhores para precision e F-
score nas trés versoes. Além disso, na configuracdo com
menor valor de threshold, a estratégia obteve também um
valor maior de recall, onde conseguiu encontrar todas as
comparagdes similares. A melhoria dos resultados das
estratégias em relacdo as ferramentas pode ser explicada
pela alteracdo do modo de avaliacdo da similaridade, que
apesar de utilizar o mesmo processo de extragdo de featu-
res, mudou a forma de armazena-las e compara-las. Desta
forma, podemos concluir que nao hé reducdo nas capaci-
dades de deteccdo de similaridade das funcdes de PA por
parte das estratégias (ha até melhorias, em alguns casos).

5.2. Avaliando o impacto de diferentes tipos de
arquivos na similaridade

Outra avaliacio realizada neste trabalho foi verifi-
car o impacto dos diferentes tipos de arquivos na detec¢do
de similaridade pelas estratégias. Nesta andlise, descar-
tamos os métodos de forca bruta pois a capacidade de
deteccdo das estratégias € préxima (ou até superior) a de-
les.Novamente, serd considerado que apenas similarida-
des entre arquivos com contetido gerado por usudrio ou
template. Além disso, serdo descartadas as comparagdes
dos tipos de arquivo gif e jpg devido ao baixo nimero
de comparagdes similares das classes consideradas.
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Figura 1. Taxas de Precision e Recall separadas por
tipo de arquivo para a estratégia F2s2

As Figuras e [B] mostram os resultados
das comparacdes das estratégias F252, MRSH-NET e
MRSH-SD (¢ = 6), separados por tipo de arquivo. Para
o cendrio considerado em nossos experimentos, notamos
que a taxa de precision se mantém alta para a maioria
dos tipos de arquivos para a estratégia F2S2. A excegdo
sdo os arquivos do tipo pdf, com muitos casos de fal-
sos positivos (similaridade por AGC), em razao dos blo-
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Figura 2. Taxas de Precision e Recall separadas por
tipo de arquivo para a estratégia MRSH-NET
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Figura 3. Taxas de Precision e Recall separadas por
tipo de arquivo para a estratégia MRSH-SDg

cos comuns. Ja em relacdo a recall, o F2S2 nao con-
seguiu encontrar nenhuma das seis comparagdes do tipo
x1s existentes, mas também nao acusou nenhum falso
positivo (ndo retornou nenhuma comparagdo deste tipo).
O baixo nivel de recall pode ser explicado pela ferramenta
utilizada (s sdeep), sendo esta vulnerdvel a modificacdes
aleatérias em arquivos, como no caso de comparagdes
do tipo text e x1s. Este ultimo ¢ desafiador devido
a organizacdo dos dados, que podem estar em diferentes
abas, linhas e colunas.

Ja o MRSH-NET obteve altas taxas de precision
e recall para arquivos html, doc e ppt. Porém, uma
razodvel quantidade de falsos positivos gerados por arqui-
vos pdf e x1s foi observada novamente, apesar de esta
estratégia ja ter identificado todas as similaridades exis-
tentes. Destacamos uma melhora em recall para arqui-
vos text em relag@o a estratégia anterior, porém ainda
ndo satisfatéria. Aqui fica claro que a mudancga da ferra-
menta usada pelas estratégias (de ssdeep em F2S2 para
mrsh-v2 em MRSH-NET) fez a diferenca no quesito re-
call.

Por fim, analisamos os resultados do MRSH-SD
(t = 6) e novamente vemos o impacto da troca da ferra-
menta, agora usando o sdhash ao invés do mrsh-v2.
Esta escolha, aliada a um bom valor de threshold (seis,
na versdo considerada aqui), fez com que a estratégia en-
contrasse todos os itens similares; porém, isto reflete em
uma pequena redugdo em precision, em particular para ar-
quivos do tipo doc e ppt. Tal redugdo se d4 devido a
presenga dos blocos comuns gerados por aplicacdes, que
sao encontrados em maiores quantidades justamente nes-
tes tipos de arquivos.

Observando os trés graficos apresentados, nota-
se que a maior dificuldade das estratégias foi com os
arquivos do tipo pdf, que geram grandes quantidades
de falsos positivos. O mesmo se repetiu para arquivos
do tipo x1s, onde o F2S2 nio conseguiu encontrar ne-
nhuma comparacdo similar e as estratégias MRSH-NET e
MRSH-SD (t = 6) apresentaram altas taxas de falsos po-
sitivos devido a similaridades AGC. As informagdes simi-
lares neste tipo de arquivo sao fragmentadas facilmente, o
que torna o trabalho das ferramentas mais desafiador. Res-
saltamos também que todas as estratégias se sairam bem
buscando similaridades de arquivos do tipo html e doc
no geral, apresentando boas taxas de precision e recall.

6. Conclusoes

Os resultados obtidos neste trabalho nos permi-
tem concluir que as estratégias ndo limitam a capacidade
de deteccdo de similaridade das funcdes de pareamento
aproximado por elas implementadas. Em alguns casos,
mostramos que as estratégias fazem melhor uso dos re-
sumos gerados, detectando mais similaridades do que as
proprias ferramentas. Por fim, foi analisado o impacto do
tipo de arquivo na capacidade de deteccdo das estratégias,
onde se identificou uma dificuldade em encontrar arqui-
vos do tipo texto com pequenos trechos de similaridades
espalhados pelos arquivos. Além disto, verificamos um
alto ndmero de falsos positivos de arquivos pdf, devido
aos blocos comuns, com conteido gerado por aplicagdo.

Referéncias

Breitinger, F. and Roussev, V. (2014). Automated evalua-
tion of approximate matching algorithms on real data.
Digital Investigation, 11:S10-S17.

Moia, V. H. G., Breitinger, F., and Henriques, M. A. A.
(2020). The impact of excluding common blocks
for approximate matching.
89:101676.

Moia, V. H. G. and Henriques, M. A. A. (2017). Simi-
larity digest search: A survey and comparative analy-
sis of strategies to perform known file filtering using

Computers & Security,

approximate matching. Security and Communication
Networks, pages 1-17.

Roussev, V. (2011). An evaluation of forensic similarity
hashes. Digital investigation, 8:34—41.

Winter, C., Schneider, M., and Yannikos, Y. (2013).
F2s2: Fast forensic similarity search through inde-
xing piecewise hash signatures. Digital Investigation,
10(4):361-371.



	Introdução
	Descrição do Problema e Direções da Pesquisa
	Aprimorando o MRSH-NET
	Dados e métricas utilizados nos experimentos
	Resultados e Discussões
	Analisando a capacidade de detecção das estratégias
	Avaliando o impacto de diferentes tipos de arquivos na similaridade

	Conclusões

