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RESUMO

Inicialmente utilizado como anteparo de uma moeda digital, hoje o blockchain tem se inserido nos mais
diversos tipos de industria, haja vista a transparéncia, confiabilidade, eficiéncia e seguranga consequentes
de sua implementacdo. A simulacdo da aplicagdo do blockchain em uma cadeia de suprimentos
farmacéutica simplificada teve por objetivo apontar as inimeras vantagens da tecnologia. A simulagéo foi
realizada em uma plataforma que emula o funcionamento do Ethereum, o mais famoso blockchain
atualmente.

INTRODUCAO

O blockchain pode ser definido como uma base de dados (database) descentralizada e criptografada.
A essa base de dados também se da o nome de ledger. Ao se distribuir e, assim, descentralizar o poder
sobre informagdes sensiveis contidas nessa base de dados, é possivel reduzir custos e aumentar a
eficiéncia de uma série de processos, em diversos setores da industria (AQUINO, 2019).

Na literatura (REDA et al, 2020), (DAVE; PARIKH, 2019)(DWIVEDI; AMIN; VOLLALA, 2020), (AZZI;
CHAMOUN; SOKHN, 2019), existem algumas definicbes de blockchain. Este nada mais é do que uma
cadeia de blocos, cada qual com sua identificacao (a hash); todo bloco é vinculado ao anterior por meio da
hash, de modo que é possivel rastrear, bloco a bloco, determinada informag&o. Destacam-se algumas de
suas caracteristicas: descentralizacdo, persisténcia, anonimidade, confiabilidade, transparéncia e
seguranca. Por essas caracteristicas, o blockchain pode ser aplicado de modo bastante satisfatério para
rastreabilidade e monitoramento em cadeias de suprimentos. A rastreabilidade e o monitoramento séo
viabilizados por meio da dita tecnologia, implementando-se sua transparéncia (SHILLING, 2018).

Os objetivos deste trabalho sé@o, primariamente, avaliar a aplicagdo das tecnologias de blockchain
no monitoramento e rastreabilidade de produtos e processos de cadeias produtivas e, secundariamente,
identificar as principais caracteristicas das estruturas de blockchain em cadeias produtivas, entender as
principais dificuldades na implementagédo dessas tecnologias, verificar as melhorias no desempenho das
cadeias produtivas, analisar os principais modelos matematicos aplicados nas cadeias produtivas,
identificar os segmentos de maior evolugéo sobre a aplicacéo de blockchain e, por fim, simular a aplicacdo
do blockchain em uma cadeia de suprimentos.

SIMULACAO

Remix IDE € um aplicativo open source de web, ou seja, que pode ser utilizado diretamente do
navegador. Ele é usado para toda a jornada de desenvolvimento de um smart contract, dentro de um
ambiente que simula a plataforma Ethereum. No Remix IDE, é possivel escrever em uma linguagem de
programacao prépria, o Solidity, que € muito similar a Java, mas com especificidades de smart contracts.

Assim, um contrato inteligente foi feito de modo a simular o armazenamento de informacgdes em cada
etapa da cadeia de suprimentos farmacéutica. Na Figura 1, h4 a visualizacdo do ambiente de simulag&o
com o inicio do contrato inteligente realizado. O contrato em sua integridade pode ser visualizado no cédigo
em nuvem no Github (PUGLIESI, 2021).
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Figura 1: Smart contract produzido no Remix IDE.
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Fonte: Autoria propria no Remix IDE
O smart contract produzido armazena informagbes dos SKUs e, a cada etapa da cadeia de
suprimentos, valida se os inputs com as informacfes dos produtos recebidos sdo iguais aos dados
armazenados na etapa prévia da cadeia. A légica simplificada do cddigo esta na Figura 2, assumindo um

fornecedor.
Figura 2: Fluxograma representativo da l6gica do smart contract.
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Fonte: Autoria prépria

Em termos simples, o cédigo é composto por diversos eventos que sdo acionados por meio das
funcbes. A maioria das funcdes tém efeito de armazenamento dos inputs de cada uma das definicbes
basicas dos SKUs, e esse tipo de funcdo se chama emit. Vale notar que existem diversas funcdes emit
dentro de cada componente da cadeia de suprimentos e também como comunicacdo entre esses
componentes; ou seja, as informagdes armazenadas em dado checkpoint dentro de um dado componente
sdo verificadas em outros checkpoints dentro desse mesmo componente e, a seguir, n0 componente
seguinte. Para exemplificar, no caso do Fornecedor, ha trés fungBes emit, ou seja, trés vezes em que sédo
feitos inputs: emisséo do pedido do fornecedor, despacho do pedido e emisséo de nota fiscal.

Também existem funcdes assert que servem para validar informacdes entre os componentes da
cadeia; esse tipo de fungéo serve para, caso as informacdes forem incompativeis, um erro ser acionado a
blockchain. No caso da cadeia de suprimentos farmacéutica em especifico, essa ferramenta é util para
verificar itens falsos, mal manipulados ou formulados.
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A cada transacéo realizada no Remix IDE, um bloco é gerado. Suas informac¢des podem ser
visualizadas no Etherscan (2021), um suplemento do Metamask, a carteira de criptomoedas utilizada para
gerar as transag¢des; nenhum valor monetério real foi gasto para gerar a simulacdo, dado que é possivel
adquirir Ethers falsos na rede testes ropsten faucet. A visualizacdo com as informacdes da transacéo e do
bloco gerado pode ser vista no exemplo da Figura 3 abaixo.

Figura 3: Detalhes da transagéo final do Fornecedor 1, com informacdes da hash da transagao, status, nimero do
bloco, momento da transacao, addresses do realizador da transacdo e do recebedor da transacao, valor da
transacéo, taxa da transacéo, gas utilizado e o tipo de taxacao.

m Etherscan All Filters n

Ropsten Testnet Network Home Blockchain ~ Tokens ~ Misc ~ Ropsten

Transaction Details

Overview  Logs(1)  Accesslist  State

[ This is a Ropsten Testnet transaction only |

2) Transaction Hash OxOfee45afB6c31727e7cbdd3294edbf5c0fa738bfb78caffdb60d0a71d7c6181f

2 Status.

2 Block Block Confirmation

2 Timestamp ® 25 mins ago (Aug-29-2021 04:29:37 AM +UTC)

2 From: 0xf847235

2 To Contract OxfbeOffe6b66176eb2e42761bb42.

%) Value 0Ether  ($0.00)

2 Transaction Fee 0.000026857000214856 Ether ($0.00)

?) Gas Price. 0.000000001000000008 Ether (1.000000008 Gwei)

2 Txn Type 2 (EIP-1559)

Fonte: Etherscan (2021)

RESULTADOS E DISCUSSOES

Na Figura 4, pode-se observar uma cadeia de suprimentos farmacéutica simplificada sem uso do
blockchain, isto é, com métodos de rastreabilidade e monitoramento convencionais.

Nessa cadeia de suprimentos farmacéutica, havera dois Produtos, que sdo compostos por SKUs
especificos. Inicialmente, os Fornecedores 1 e 2 enviam seis tipos diferentes de SKUs para o Produtor, que
vai reuni-los para gerar os Produtos 1 e 2, dois tipos diferentes de medicamentos. O Produto 1 é composto
pelos SKU 1, SKU 2 e SKU B e o Produto 2 é composto pelo SKU 3, SKU A e SKU C. Do Produtor, ambos
0s produtos sdo transportados em lotes para o Distribuidor, que por sua vez os transporta para o Cliente,
uma rede de farmacias.

Figura 4: Representacéo da cadeia de suprimentos farmacéutica no Brasil, com um 6rgéo de fiscalizagdo
das informacgdes (Anvisa).
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Fluxo de Produtos (cadeia de suprimentos) >

Fonte: Autoria prépria
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Um sistema convencional de rastreamento e monitoramento imprescinde de identificadores.
Idealmente, os Fornecedores 1 e 2 indicados e o Produtor utilizardo Notas Fiscais para implementarem seus
sistemas; o Distribuidor se organiza com ndimero de lotes de saida.

Ja na Figura 5, h& a representacdo de uma cadeia de suprimentos farmacéutica simplificada com a
aplicacdo de blockchain para rastrear e monitorar as informacdes referentes aos produtos, isto é, desde
incipiente e principio ativo brutos (matéria prima) até o produto acabado nos canais de venda (farmécias).

Figura 5: Representacéo da cadeia de suprimentos farmacéutica com a implementacdo do blockchain para
armazenamento das informacdes.
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Fonte: Autoria préopria

A diferenca entre os modelos apresentados nas Figuras 4 e 5 é a descentralizacdo do
armazenamento da informac&o. No modelo de cadeia sem aplicacéo do blockchain, o Orgéo Regulador é o
responséavel por armazenar e fiscalizar as informacdes entre os agentes da cadeia de suprimentos.

Ja no modelo de cadeia em que se utiliza o blockchain como ledger, cada participante tem acesso a
informacfes dos SKUs da etapa anterior e da seguinte, de modo que essa transparéncia viabiliza maior
agilidade na verificagcdo e validagdo dos dados compartilhados entre os participantes. Em outras palavras, o
Orgéo Regulador ndo mais seria responsavel por armazenar as informacdes e ndo mais deteria poder sobre
os dados a respeito dos produtos, pois os préprios agentes da cadeia fariam os inputs (NSU, Quantidade,
Lote, Turno, Operador etc), que, ao se diferirem dos inputs feitos pelo agente anterior da cadeia, sao
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rejeitados e o sistema aciona para os participantes que houve algum erro, falsificagdo ou adulteracdo dos
dados.

CONCLUSAO

Verifica-se que é possivel melhorar muitos aspectos da rastreabilidade e do monitoramento. Na
cadeia de suprimentos farmacéutica, em especifico, a burocracia existente para fiscalizacdo e
regulamentacdo de diversos medicamentos entre os fabricantes, distribuidores e vendedores desses
produtos e 6rgdos reguladores pode ser reduzida. A reducdo dessa burocracia, acompanhada de maior
transparéncia, confiabilidade das informacdes e seguranca proporcionada pela criptografia, tornaria a
rastreabilidade e monitoramento menos oneroso para as diversas partes envolvidas.

Ademais, o resultado da pesquisa indica que a aplicacdo pode ser implementada na realidade. O
sistema de rastreabilidade e monitoramento atual, apesar de funcional, tem diversas desvantagens se
comparado a proposta deste trabalho. A cadeia utilizada é tedrica e simplificada, mas € possivel trazer mais
complexidade conforme a necessidade e existéncia de investimentos reais. Atualmente, no Brasil, a
tecnologia ndo é usada para este fim especifico, mas os agentes que tomarem a iniciativa de fazé-lo,
claramente, terdo consideraveis vantagens competitivas a seu dispor.
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