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Aperfeicoamento do processo de busca de similaridade
usando funcoes de pareamento aproximado para
investigacoes forenses
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Resumo

A grande quantidade de arquivos presentes em dispositivos é um dos principais problemas com os
quais as investigacoes forenses lidam. Neste trabalho sao propostas melhorias nas estratégias de busca
de similaridade para analisar dispositivos em busca de arquivos similares ou idénticos a um conjunto de
arquivos. No entanto, um fator que prejudica a busca de similaridade sao os blocos comuns, os quais
podem ser caracterizados como partes do arquivo, como cabegalhos, presentes em vérios arquivos e que
nao contribuem para a investigacao. O trabalho avalia ainda o impacto da remogao destes blocos na
performance das estratégias. Os resultados mostram que hd uma redugao consideravel na taxa de falsos
positivos, ao mesmo tempo que um aumento no tempo de execugao causados pela remocao de tais blocos
comuns. Entretanto, tais aumentos de tempo sao mais que compensados pela diminuicao significativa do
numero de arquivos suspeitos que os investigadores terao que focar suas andlises mais profundas.
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1 Contextualizacao

A grande quantidade de arquivos, presentes em
dispositivos eletronicos, é um grande problema para
os peritos de forense digital, ja que estes, ao longo
de uma investigacao, devem realizar a andlise destas
midias em busca de arquivos suspeitos. Uma pri-
meira tatica é o uso de fungoes hash para a busca
de arquivos idénticos, calculando o hash de todos os
arquivos e comparando-os um a um. No entanto,
as fungoes hash apresentam uma grande limitagao
neste cendrio, a incapacidade de identificar arquivos
similares, pois uma simples alteracdo na entrada da
fungdo, modifica completamente o resultado.

Para tornar possivel a busca de arquivos simi-
lares, ao invés de utilizar-se fungoes hash, passa-se
a utilizar funcbes de pareamento aproximado. As
fungoes deste tipo geram um resumo do arquivo que,
ao ser comparado com outro resumo, determina o
quao similar sao os arquivos aos quais estes resumos
pertencem. Desta forma, mesmo que alteragoes se-
jam realizadas no arquivo, os resumos sao afetados
de maneira proporcional e uma correlacao ainda é
possivel. Exemplos de fungdes que implementam os
conceitos de pareamento aproximado sao: sdhash
[Roussev 2010] e ssdeep [Kornblum 2006], dentre
outras. Mais informacGes sobre as funcoes de pare-
amento aproximado podem ser encontradas em um
report do NIST [Breitinger et al. 2014b].

Uma desvantagem que se torna evidente quando
as funcgoes de pareamento aproximado lidam com
grandes volumes de dados é o tempo gasto para com-
parar todos os resumos de similaridade, podendo
tornar-se impraticavel. Tendo este problema em
vista, um método de comparacao mais rapido e com
a mesma qualidade na determinacao da similaridade
de arquivos passa a ser necessario.

Para que seja possivel lidar com muitos arqui-
vos, as funcionalidades das fungoes de pareamento
aproximado foram expandidas para as estratégias
de busca de similaridade. Estas estratégias utili-
zam alguns conceitos e processos que as fungoes
de pareamento utilizam para realizar a comparacao
dos arquivos de forma mais eficiente.  Alguns
exemplos de estratégias encontradas na literatura
sao MRSH-NET [Breitinger et al. 2014a] e MRSH-HBFT
[Lillis et _al. 2017].

O procedimento para manipular os resumos de
similaridade e realizar a comparacao destes de forma
mais eficiente é caracteristico de cada estratégia,
podendo, por exemplo, ser utilizadas tabelas hash
[Moia and Henriques 2017]. Apesar das vantagens
trazidas por estas estratégias, elas apresentam pro-
blemas em relagao a alta quantidade de falsos posi-
tivos, isto é, os pares de arquivos que as estratégias
afirmam serem similares nao se provam similares
quando se examina o conteido do dado, gerado pelo



usuario.

Para tornar a busca de similaridade mais efici-
ente, podemos nos voltar a um outro problema das
estratégias: a alta taxa de falsos positivos, causada
pela presenca dos blocos comuns nos arquivos ana-
lisados [Moia et al. 2020b]. Tais blocos sao trechos
encontrados em vérios arquivos (do mesmo ou de
diferentes tipos) gerados pelas préprias aplicagoes,
como partes de cabegalhos, tabelas de cores, especi-
ficagoes de fontes etc., que nao sao relacionadas ao
conteido gerado pelos usudrios e, portanto, nao sao
de interesse em alguns casos de busca de similari-
dade. Em algumas situagoes, estes blocos podem ser
de grande ajuda, por exemplo, quando desejamos
encontrar arquivos de um determinado tipo (pdf,
doc, zls etc), mas em outros casos, quando o foco é
encontrar similaridade em arquivos relacionada ao
conteido gerado por usudrios, eles acabam aumen-
tando a quantidade de falsos positivos durante uma
busca, o que dificulta o trabalho do perito.

2 Contribuigao

Para compreendermos a contribuicao deste tra-
balho, primeiro é necessério selecionar as estratégias
que serao avaliadas. Neste estudo foram se-
lecionadas: MRSH-NET [Breitinger and Baier 2013]
e MRSH-HBFT |[Lillis et al. 2017]. A primeira es-
tratégia realiza a extragdo de features de cada ar-
quivo (usando a fungao de pareamento aproximado
MRSH-V2) e insere todas as features extraidas em
um unico filtro de Bloom. Neste contexto, uma fea-
ture é basicamente o hash de uma parte do arquivo
(sequéncia de bytes) de tamanho varidvel que foi
selecionado pela estratégia . Apds o mapeamento
de todas as features dos arquivos desejados (base
de referéncia) na estrutura criada pelo MRSH-NET, é
possivel consultar outros arquivos (conjunto de ar-
quivos suspeitos) na estrutura por meio do mesmo
processo, mas dessa vez consultando as features no
filtro ao invés de inseri-las. Desta forma, ao en-
contrar um numero (por padrao, seis) de features
consecutivas contidas no filtro da estratégia, pode-
mos definir que existe um arquivo inserido nela que
é similar ao que estamos buscando. Contudo, a res-
posta da consulta é binéria, sendo positiva (existe
algum arquivo similar) ou negativa (nao existe ar-
quivo similar), nao retornando qual é o arquivo si-
milar na base de referéncia.

Ja a estratégia MRSH-HBFT utiliza o mesmo pro-
cesso de extracao de features do MRSH-NET, mas se
diferencia na estrutura que é criada para armaze-
namento das features. Neste caso, é utilizada uma
arvore bindria cujos nés sao compostos por filtros
de Bloom: o né raiz contem um filtro de Bloom que
representa todo o conjunto de arquivos; os nds-folha

contém filtros de Bloom com um ou mais arquivos;
a cada nivel abaixo da raiz, o conjunto de arquivos é
dividido pela metade e cada parte é inserida em um
filtro de Bloom filho. Isso ocorre até que reste ape-
nas um unico filtro com um sé arquivo (né folha),
no qual metadados sobre o arquivo sao adiciona-
dos para posterior identificacdo. Para realizar uma
busca, o arquivo alvo tem suas features extraidas
e consultadas na arvore; caso uma feature seja en-
contrada no filtro raiz, a busca procede nos demais
niveis da arvore até que uma folha seja alcancada;
caso contrario, a feature é descartada. Se um certo
ntmero de features (por padrao, seis) consecutivas
for encontrado, definimos que o item consultado tem
uma versao similar inserida na estrutura e podemos
localizar qual é o item através dos metadados pre-
sentes no né folha que obteve o niimero minimo de
features encontradas durante a busca.

Este trabalho propoe melhorias na estratégia
MRSH-HBFT, cuja implementacao foi batizada de
HBFT-SD. Este nome de deve a troca do processo
de extracao de features originalmente implemen-
tado usando o MRSH-V2 pelo processo do sdhash,
uma vez que este apresenta melhor desempenho
[Moia and Henriques 2017]. Esta troca também foi
realizada no MRSH-NET, que serd referido neste tra-
balho como NET-SD. Além disto, foram realizadas
outras pequenas modificacoes no cdédigo para melho-
rar o desempenho da ferramenta, como por exem-
plo, o mapeamento de apenas um arquivo por folha,
evitando uma comparagao adicional quando uma
busca chega em um filtro folha, bastando apenas
que seja encontrado um certo ntmero de features
consecutivas para considerarmos uma comparacao
como similar (match). Ambas implementagoes se
encontram disponiveis no GitHul} Por fim, este
trabalho avalia o desempenho das duas estratégias
(NET-SD e HBFT-SD) quando removemos os blo-
cos comuns dos resumos criados dos arquivos. A
remogao dos blocos (ou features) gera versdes com
o sufixo NCF - No Common features, e é realizada
utilizando um banco de dados relacional (SQLite3)
contendo todas as features de um conjunto de re-
feréncia mapeado, similar a implementacao descrita
em [Moia et _al. 2020D].

Para cada arquivo analisado, sdo extraidos fea-
tures e metadados que sao armazenados em tabelas
do banco de dados. A tabela features contém as
informacdes de cada feature extraida dos arquivos,
com um identificador (ID), valor (hash) e uma iden-
tificagao do arquivo do qual foi extraida; a tabela ob-
jetos contem os metadados dos arquivos, como iden-
tificacdo (ID), nome e tamanho. Por fim, temos uma
tabela chamada de features_comuns, a qual reine
todas as features da tabela features e o nimero de
ocorréncias de cada uma em todo o conjunto de ar-

"https://github.com/regras/hbft-sd e https://github.com/regras/net-sd
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quivos que foi armazenado na base de dados. Du-
rante a execucao das estratégias, tanto no processo
de criacao da estrutura como na busca, uma feature
extraida é consultada na base de dados (é verificado
se ela existe na tabela features_.comuns) e, caso ela
seja encontrada em N diferentes arquivos (este valor
é configurado previamente), esta feature é conside-
rada comum e ignorada pela estratégia.

3 Dados e métricas

Para avaliacao do desempenho das estratégias,
foram utilizados dois subconjuntos da base de ar-
quivos t5 [Roussev 2011]. Para cada estratégia,
utilizou-se o conjunto known como base de re-
feréncia e insercao na estrutura criada e, em seguida,
foram usados os arquivos do conjunto target para a
realizagao das consultas.

Para determinar o desempenho das estratégias,
foi utilizada uma lista contendo os pares de arqui-
vos similares de acordo com o tipo da similaridade
existentes entre os conjuntos known e target . Esta
lista, assim como também a definicao dos tipos de
similaridade utilizados aqui, foram extraidos do es-
tudo [Moia et al. 2020a)]. O tipo de similaridade
UGC (User Generated Content) é relacionado ao
conteudo criado por um usudrio, como um texto,
tabela, figura de um documento. TC (Template
Content) é uma similaridade também inserida pelo
usudrio mas que se repete em outros arquivos, como
por exemplo, o template de um documento Word
de uma empresa. Ja o AGC (Application Gene-
rated Content) sao os dados criados por aplicagoes
e inseridos em um arquivo, como por exemplo, in-
formagoes de cabecalho. Neste trabalho sao propos-
tos dois cendrios diferentes, sendo que no primeiro,
o perito forense estd interessado apenas em simila-
ridades do tipo UGC e TC, mas nao do tipo AGC
(que serd considerado um falso positivo). No se-
gundo cendrio, o perito tem interesse em obter si-
milaridade apenas do tipo UGC; e similaridades do
tipo TC' e AGC serao ambas falsos positivos.

As estratégias NET-SD e HBFT-SD, apresentam o
resultado de uma busca de duas formas diferentes.
A NET-SD é capaz de indicar apenas se o arquivo
consultado possui similaridade ou nao com algum
dos arquivos do conjunto mapeado em seu filtro de
Bloom; portanto, ela apenas fornece uma resposta
binaria de pertencimento ao conjunto ou nao. Ja a
HBFT-SD é capaz de detectar a similaridade e ainda
indicar quais sao os arquivos similares ao consul-
tado. Portanto, é necessario interpretar os resul-
tados de cada estratégia de forma diferente, como
detalhado a seguir.

Ao avaliar as estratégias do tipo NET, como sua
resposta é bindria, um match (comparagao entre
dois arquivos considerada como similar) é conside-

rado um verdadeiro positivo (¢p), se na lista de re-
feréncia o arquivo possui alguma similaridade do
tipo UGC e/ou TC (dependendo do cendrio con-
siderado). Caso nao haja ou seja de um tipo in-
desejavel, serd considerada um falso positivo (fp).
Quanto as comparacoes dos arquivos que a es-
tratégia nao indicar similaridade ao conjunto mape-
ado, consideramos um falso negativo (fn) caso este
arquivo tenha na lista de referéncia alguma similari-
dade dos tipos desejados, e verdadeiro negativo (tn)
caso nao conste na lista de referéncia ou conste, mas
com similaridades indesejaveis.

Para a avaliacao da estratégia HBFT, a classi-
ficacdo dos resultados é feita da seguinte forma:
comparacoes de arquivos que foram indicadas si-
milares pela estratégia e que constem na lista de
referéncia sendo similaridades dos tipos UGC e/ou
TC (dependendo do cendrio considerado) sao tp, ja
as comparacoes indicadas que constarem como simi-
laridade AGC' (ou dos tipos indesejdveis) serao con-
siderados fp. Quanto aos arquivos que nao apresen-
tarem nenhuma similaridade, se na lista este arquivo
apresentar similaridade dos tipos desejaveis para um
dado cendrio, serd considerado um fn, ou um tn
se houver apenas comparagoes com este aquivo de
similaridade dos tipos indesejaveis ou nao constar
nada na lista (para cada par de similaridade que
conste na lista, e a ferramenta nao encontre, serd
acrescido um fn ou tn na contagem).

Para avaliar o desempenho das estratégias, fo-
ram utilizadas trés diferentes métricas recorrentes
do cenario de busca de similaridade: precision, re-
call e F-Score.

t
recall = —2

.. _ tp
precision = Tt /n

tp+fp

~ __ o . precision-recall
F-Score =2 preciston+recall

A precision pode ser descrita como a razao entre o
numero de pares realmente similares de acordo com
um determinado critério encontrados e o total de
pares com alguma similaridade apontada pela es-
tratégia. Ja o recall é a razao entre a quantidade
de pares realmente similares encontrados e o total
de pares realmente similares existentes na base e
que deveriam ser encontrados. Por fim, F-Score é
a média harmoénica entre as duas métricas, sendo
util para determinar o quao balanceada é a ferra-
menta. As informagGes sobre parametros e confi-
guragoes utilizadas se encontram nos repositérios
referenciados.

4 Experimentos e resultados

Nesta secao, apresentamos os experimentos rea-
lizados com as estratégias de busca de similaridade
e os resultados obtidos.
capacidade de deteccdo das estratégias e analisar

De forma a se avaliar a



Tabela 1: Resultados das comparagoes entre os conjuntos known e target pelas estratégias de busca de

similaridade com a remocao de features comuns.

Estratégia | N Cenario 1 - UGC + TC Cenario 2 - UGC
Precision Recall F-Score | Precision Recall F-Score

NET-SD — 0,564 1,000 0,721 0,247 1,000 0,396

3 0,661 0,937 0,775 0,294 0,952 0,449

NET-SD-NCF | 10 0,635 0,979 0,770 0,284 1,000 0,442
20 0,626 0,979 0,764 0,280 1,000 0,437

HBFT-SD — 0,012 0,991 0,024 0,004 1,000 0,008

3 0,369 0,443 0,403 0,181 0,641 0,282

HBFT-SD-NCF | 10 0,264 0,886 0,407 0,101 1,000 0,183
20 0,188 0,991 0,316 0,064 1,000 0,121

o impacto da remocao dos blocos comuns, foi re-
alizada a comparacao dos conjuntos known, uma
lista de referéncia usada por um perito durante a
investigacao, e target, simulando o dispositivo apre-
endido pelo perito e que requer analise. Para
cada uma das estratégias sob avaliacdo neste tra-
balho foi criada uma estrutura em memoria (filtro
de Bloom para estratégias do tipo NET e arvore de
filtros de Bloom para as do tipo HBFT) e mapeado
o conjunto known nela. Entao, foi utilizado o con-
junto target para realizacao de consultas a fim de se
verificar se os itens similares (ja conhecidos e pre-
sentes na lista de referéncia) sdo encontrados pelas
estratégias. Para classificar os resultados, conside-
raremos dois cendarios distintos, onde no cenario um
sao consideradas apenas as similaridades dos tipos
UGC e TC como verdadeiras, e no cendrio dois ape-
nas as similaridades do tipo UGC sao as de inte-
resse.

Na Tabela apresentamos os resultados das
comparacoes entre os conjuntos para ambos cenarios
somente para as versoes das estratégias melhora-
das, com e sem a remocao das features comuns
para analisar o impacto desta remocao no desem-
penho das estratégias. Para as versdes NCF (com
remocao de features comuns), mostramos os resul-
tados quando variamos o valor de N (parametro
que define se uma feature é considerada comum),
adotando os melhores valores sugeridos no estudo
de [Moia ef al. 2020a]. E importante enfatizar que
para valores baixos de N (3), a estratégia pode ser
considerada rigorosa, pois qualquer feature com trés
ou mais ocorréncias na base de dados de features
(ou seja, que foi encontrada em trés ou mais arqui-
vos diferentes do conjunto known) é descartada. J&
para valores mais elevados (10 ou 20), é exigido um
nimero maior de repeticoes dentre os arquivos na
base para que a feature seja considerada comum e,
entao, descartada. Com isto, quando aumentamos
o valor desse parametro, esperamos que os valores
de precision e de recall se tornem mais proximos
daqueles apresentados pela estratégia que nao con-
sidera features comuns.

Em contrapartida, o recall tende a ser maior
para valores de N maiores, ji que pares de arqui-
vos que apresentam um pequeno trecho similar (que
para valores de N menores nao eram encontrados
pelas estratégias) passam a ser encontrados pelas
estratégias. Deve ser ressaltado que é importante
encontrar um equilibrio para a escolha de N consi-
derando ambas as métricas (o que pode ser obser-
vado com a ajuda da métrica F-score).

Como pode ser observado nos resultados, a
remocao das features comuns traz algumas vanta-
gens no processo, sendo a principal delas a reducao
no numero de falsos positivos retornados em am-
bos cendarios abordados. Para ambos tipos de es-
tratégias, a melhora no precision é significativa.
Contudo, podemos observar também uma queda no
recall, principalmente para valores baixos de N (3),
onde similaridades do tipo T'C' tém grande parte de
suas features removidas (este tipo de similaridade é
encontrada nos conjuntos de dados do experimento
em alguns poucos arquivos), nao sendo encontradas
pelas estratégias devido a reducao da similaridade
entre os arquivos comparados. Isto é corroborado
pelo fato de que quando aumentamos o valor de
N (10 ou 20), o valor do recall aumenta de forma
significativa, pois as comparacoes do tipo T'C' nao
tém suas features removidas; entretanto, para este
mesmo caso mas no cendario dois, o precision é redu-
zido como consequéncia, pois agora os matches de
template permanecem entre as comparagoes (aqui,
eles sdo comparagoes indesejaveis).

Também podemos comparar o impacto da
remocao das features comuns entre os tipos de es-
tratégias. Primeiro, é evidente que existe uma me-
lhoria (em geral) ao se realizar este processo, de-
monstrado pelo F-score em ambos cendrios e para
os dois tipos de estratégias. Segundo, a melhoria é
significativa para as estratégias do tipo HBFT devido
ao seu formato de saida dos resultados, onde para
cada consulta, uma lista com um ou mais itens can-
didatos a similaridade é retornada; isso sugere que,
para um grande ntimero de comparacoes, a remocao
das features comuns se torna ainda mais evidente,



e produz resultados mais expressivos. Por tltimo,
destacamos o papel do valor de N, que deve ser es-
colhido de acordo com o cenario abordado e também
levando em consideracao a métrica (precision ou re-
call) de maior interesse em uma investigagao, que
poderia variar de acordo com o caso abordado.

Foram realizados testes para avaliar o tempo de
execucao também, utilizando o comando time e co-
letando a soma dos tempos system e user. A ta-
bela contendo os dados se encontra no repositorio
referenciado (no arquivo times.md). Conhecendo os
tempos de execucao de cada estratégia foi possivel
concluir que a melhora nas métricas quando passa-
mos a remover blocos comuns é acompanhada de um
aumento considerdvel no tempo de execucao, ja que
é necessaria uma consulta no banco de dados a cada
feature consultada. No entanto, este aumento é to-
talmente aceitavel, ja que, ao reduzir a taxa de falsos
positivos, o trabalho do perito de verificar manual-
mente cada par de arquivo potencialmente similar é
reduzido significativamente.

5 Conclusoes e trabalhos futuros

Ao longo do projeto, foram avaliadas duas es-
tratégias aprimoradas de busca de similaridade,
NET-SD e HBFT-SD. Focamos no impacto da remocao
dos blocos comuns encontrados em diferentes arqui-
vos, sendo eles do mesmo tipo (pdf, tzt, html etc) ou
nao. Com esta anélise, foi observado um aumento
significativo na taxa de precision com uma pequena
reducao no recall, a depender do critério adotado
para considerar um bloco como comum e do cenario
considerado. A combinacao dessas duas métricas
em uma terceira, F-Score, mostrou uma melhoria
significativa no desempenho das estratégias anali-
sadas, o que revela um melhor equilibrio entre as
duas apds a remocao de blocos comuns. Esta me-
lhoria foi acompanhada de um custo adicional de
tempo de execucgao das estratégias. Contudo, este
tempo maior de processamento é aceitavel pela eco-
nomia de tempo que as estratégias propostas irao
proporcionar aos investigadores, ja que elas redu-
zem de forma significativa o nimero de similarida-
des entre arquivos que sao falsos positivos e exigi-
riam uma andalise manual. Futuramente, pretende-
mos investigar outros parametros das estratégias,
como o numero minimo de features consecutivas
mencionado, e avaliar como refind-los para se ob-
ter melhores resultados quando removemos os blo-
cos comuns, além de adicionar outras estratégias a
comparagao, como a F2S2 [Winter et al. 2013].
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