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INTRODUGAO

Apesar da relagao fluida dos jovens com relagdo ao uso de dispositivos, sabemos que existem
grandes desafios em ensina-los sobre temas essenciais relacionados a tecnologia. Esses temas
incluem desde a dimensao ética do uso das tecnologias, nog¢des sobre privacidade e exposig¢ao
mididtica, até uma compreensdo sobre o funcionamento de dispositivos e de sua logica de
programacao (ARANTES et al., 2014).

Saber como os computadores funcionam €& uma habilidade importante na sociedade
contemporanea. Nao basta saber criar textos, usar redes sociais e usar a Internet, & preciso saber
também o que esta por tras dos softwares - é preciso ter “autonomia tecnoldgica”. De acordo com
Arantes e colegas (2014, p. 309), “o empoderamento tecnolégico é fundamental para evitar uma
grande massa de usuarios que seja dependente da tecnologia sem entender seu funcionamento”,
estando atrelado ao “pensamento computacional’, uma habilidade fundamental para todos, ndo
apenas para cientistas da computacdo (WING, 2006). O conceito de pensamento computacional é
definido como sendo “os processos de pensamento envolvidos na formulagdo de problemas e suas
solucdes, sendo que as solucdes sao representadas de modo a serem efetivamente realizadas por um
agente de processamento de informagdes” (CUNY, J.; SNYDER, L.; WING, J. M 2010).

Além do pensamento computacional, questdes de privacidade também se fazem importantes
quando falamos de autonomia tecnolégica. Hoje em dia os usuarios ndo sabem o que esta
acontecendo por tras das aplicagdes que utilizam. Vazamentos de dados, roubo de credenciais e
infecgdes por programas maliciosos andam em paralelo com o usuario que nao possui consciéncia
sobre o sistema computacional utilizado.

O objetivo deste projeto de Iniciagdo Cientifica, foi explorar, juntamente com os alunos do
Ensino Médio, questbes fundamentais referentes a autonomia tecnolégica e pensamento
computacional, com enfoque na seguranga da informagéo, para que 0s usuarios possam saber como
evitar ser alvejados por crimes cibernéticos, além de entender o funcionamento das aplicagbes
computacionais utilizadas atualmente. Como resultado, tivemos uma metodologia participativa, onde
os proprios alunos foram protagonistas nas elaboragcdo de parte do material dos médulos, o que
contribuiu com a autonomia tecnolégica dos mesmos.
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METODOLOGIA

No Projeto Jovem Hacker @home adaptamos a metodologia proposta por Amiel e colegas
(2015) para torna-la mais ativa e para trabalhar o pensamento computacional juntamente com o ensino
de segurancga da informagdo, com vistas a contribuir com uma geracdo que tenha mais autonomia
tecnologica. Nessa metodologia, como forma de acompanhamento e avaliagdo do desempenho do
aluno, foram realizadas apresentacbes sobre o tema de cada modulo através de seminarios que
compilavam o conhecimento adquirido no moédulo, tendo como um dos requisitos a utilizagdo de uma
linguagem coloquial e a comparagao com elementos da realidade local dos alunos, e em alguns casos,
produzindo materiais (como software e diagramas) que reconheciam e reproduziam ideias e contetidos
aprendidos, instigando o seu protagonismo na sociedade e em seu aprendizado, além de compreender
melhor, no contexto da seguranga da informagao, o mundo tecnolégico em que vivem.

Buscamos introduzir, de forma pratica, conceitos basicos e essenciais da computacgao para que
os alunos possam construir projetos de uma maneira ética e situada com relagao ao software livre. O
publico do Jovem Hacker ndo é composto por alunos que, necessariamente, seguirdo uma carreira na
area de computacdo. Conforme descrito em Amiel e colegas (2015), o maior interesse do projeto foi
trabalhar a autonomia tecnoldgica, pensando no aprendizado da computagdo como uma pratica
emancipadora.

Para atingir esse objetivo, o Projeto Jovem Hacker @home trabalhou a estrutura de um curso
curto, com cerca de 100 horas de duragdo, ministrado remotamente através de aulas expositivas,
exercicios praticos e apresentagdes, sendo dividido nas seguintes oficinas modulares:

e Moddulo 1: Introducao a Seguranga da Informacgéao: O objetivo era introduzir o aluno no tema,
abordando e definindo conceitos iniciais sobre seguranga e informagédo. Como introdugao,

fez-se um levantamento, através de um questionario, sobre o que os alunos sabiam sobre o
tema, suas relagdes com a internet e os dispositivos digitais, e como consideram sua protegao
no meio digital. Apds isso, em cada aula expositiva foram abordados tépicos que apresentaram
sobre a importdncia de proteger a informagcdo e como isso € feito, introduzindo-os a
ferramentas de seguranga fisica e logica, distinguindo os termos “Hacker” e “Cracker” e
introduzindo-os ao conceito de ética.

Com o objetivo de fomentar a autonomia, foi proposto para os alunos que realizassem
uma investigacdo sobre um incidente real de seguranga da informacéo que ocorreu em grande
escala, utilizando como guia as seguintes perguntas: O que aconteceu? Como aconteceu?
Quem foi afetado? Quais foram as perdas? Ao final da pesquisa, o aluno deveria apresentar
suas descobertas para a turma, sendo facultativo a elaboracdo de uma apresentacao.

Como objeto de avaliacdo, os alunos elaboraram um seminario cujo conteudo seria um
apanhado geral sobre o que foi aprendido no médulo.

e Moddulo 2: Introducao as Redes de Computadores: Foram apresentadas aos alunos alguns
tipos de redes de computadores e como funcionam, abordando os protocolos de comunicagao
mais utilizados e exemplificando-os através do laboratério remoto de redes da Cisco, Cisco
Packet Tracer. Como base, utilizou-se o material didatico de Introdugdo a Redes de
Computadores da Fundacao Bradesco para o desenvolvimento das aulas. Como introducao, os
alunos foram apresentados ao surgimento das redes de computadores e ao inicio da internet
no Brasil para que pudessem observar o funcionamento dos equipamentos que deram origem
ao que se utiliza atualmente. Em seguida foram apresentados e definidos os meios e formas de
transmissdo de dados, cabeamento estruturado, arquitetura de redes e protocolo TCP/IP,
exemplificando através do Cisco Packet Tracer a formagao das redes e o modo de operacao
dos equipamentos de rede mais comuns, como Roteador, Switch e Hub.

Como objeto de avaliagado, os alunos elaboraram um seminario e uma arquitetura de
rede com elementos vistos nas aulas expositivas.

e Moddulo 3: Os pilares da programacgéao para Web: Partindo da presenca inevitavel da Web na
nossa sociedade atual € importante saber lidar com ela ndo somente na perspectiva de usuario.

O objetivo era fazer com que o aluno compreendesse a estrutura e o funcionamento de uma
pagina Web, abordado as linguagens de programacado PHP e Javascript, e a linguagem de
marcacao HTML/CSS, todas no nivel basico. Na introdugido, compreendeu-se o funcionamento
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da World Wide Web (www) e protocolos utilizados, além de compreender como a cultura
Hacker (CASTELLS, 2001) pode nos auxiliar. Em seguida, abordou-se sobre a diferenca entre
Backend e Frontend, inspecionando paginas web para apresentar sua estruturacdo HTML e
CSS. Fomentou-se também o senso critico perante ao funcionamento dos sistemas web, como
a captura de dados através dos Cookies para as big techs.

Como atividade para fixacdo de conhecimento, propds-se aos alunos desenvolverem
uma pagina web apenas com HTML e CSS contendo um titulo, subtitulo, imagem, uma tabela
de pelo menos 3 linhas e 3 colunas, um hyperlink, um video do YouTube e ao menos 3 cores
diferentes, apresentando seus produtos finais para seus colegas.

Como objeto de avaliagao, os alunos desenvolveram um site cujo contetdo seria um
material didatico sobre desenvolvimento Web, abordando os principais protocolos e as
linguagens HTML,CSS,PHP e Javascript.

Médulo 4: Introducdo ao Python como primeira linquagem de programacao: Sendo
considerada uma linguagem de programacao de facil aprendizado (MANNILA; RAADT, 2006) e
com alto grau de aplicabilidade no mundo contemporaneo, neste modulo o aluno foi capaz de
compreender problemas e resolvé-los através de algoritmos de maquina escritos em Python.
Os problemas abordados foram de carater I6gico-matematico expressos através de jogos como
Trilha, Jokenpd e Jogo da Velha.

Como introdugdo ao moédulo, apresentou-se o conceito de algoritmo e como ele esta
ligado ao funcionamento do pensamento l6gico humano, e em seguida foi feita a introdugao
sobre a maneira com que os computadores interpretam os codigos, caminhando para iniciar os
estudos na linguagem de programacido propriamente dita. Em Python, primeiramente
explicou-se sobre o funcionamento das estruturas basicas de input, output, repeticdo e
condigédo, e depois sobre as estruturas de dados presentes da linguagem (lista, tupla,
dicionario), encerrando a introdu¢do a essa linguagem com as fungdes. Como um
aprofundamento, os alunos aprenderam a realizar leitura e escrita em arquivos de texto e o
funcionamento das permissées de arquivos, caminhando para a utilizacdo de bibliotecas ja
existentes ou feitas pela comunidade, na qual a escolhida foi o Tkinter, que permite a criagao
de interfaces gréficas.

Como objeto de avaliagao, os alunos elaboraram um seminario e desenvolveram dois
jogos utilizando a linguagem Python e a biblioteca Tkinter.

Médulo 5: Introducéo a inteligéncia por tras das ameacas: O objetivo deste médulo é definir
e compreender os tipos de ataques e ameacas cibernéticas com as quais convivemos
atualmente, conscientizando sobre como os alunos podem melhorar sua postura ao navegar na
internet e operar seus dispositivos méveis.

Esse modulo possui grande dependéncia de um conhecimento prévio em computagéo,
redes de computadores e Web, ja que coloca em pratica o conceito de “Hacking” estudado no
primeiro modulo do projeto. Como introducdo, pediu-se para que os alunos assinassem um
Termo de Responsabilidade em relagdo ao uso ético dos conhecimentos adquiridos, e em
seguida foi realizado um levantamento, através de um questionario, sobre a familiaridade dos
alunos com o tema e se ja vivenciou algum incidente de seguranga da informagao. Apds o
levantamento, definiu-se os termos “ataque”,“cibernético” e "crime", contextualizando em
relacdo a evolugdo dos crimes cibernéticos, abordando algumas leis brasileiras, como a
12.737/12 (Carolina Dieckmann). Para o aprofundamento no comportamento das ameagcas,
utilizou-se como instrumento de guia a matriz ATT&CK do MITRE, abordando as taticas e
técnicas utilizadas, assim como a definicdo destes termos “tatica” e “técnica”.

Como objeto de avaliagdo, os alunos elaboraram um seminario e preparam uma
demonstracido de um teste de intrusdo em uma aplicagdo web propositalmente vulneravel.

Médulo 6: Producdo e compartilhamento de material: Os alunos foram encorajados a
compartilhar o material produzido nos médulos deste projeto, sob a licenca livre creative

commons CC-BY, no site do Projeto Jovem Hacker, conforme detalhado na proxima secéo.
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RESULTADOS E DISCUSSAO

Nesta secédo, sao relatados e discutidos os materiais produzidos pelos alunos em cada modulo,
elaborados apés a aplicacdo da metodologia proposta. A avaliagdo dos seminarios apresentados e dos
trabalhos desenvolvidos em cada moddulo pautou-se nos seguintes pontos, onde procurou-se
direcionar as atividades e producgdes dos alunos nos rumos da autonomia tecnolégica:

i) Conhecimento sobre o tema apresentado;
ii) Autonomia para a busca de informagao referente ao tema;
iii) Autonomia para remixar (reutilizar) conteudo sobre o tema, considerando licencgas livres.

No Mdédulo 1, os alunos produziram um seminario que, além de possuir o objetivo de consolidar
0 aprendizado, serviria também como um documento introdutério para novos leitores leigos, fazendo
com que compreendam a importancia do assunto na otica dos proprios alunos. Além disso, retrataram
poucas duvidas e dificuldades sobre o tema, sendo considerado um dos médulos de mais facil
compreensao, refletindo essa facilidade na busca de informacgdes referentes ao tema e na sua
adaptacao para composicdo do seminario, ja que se sentiram situados com os termos e ideias ja vistos
nas aulas expositivas.

No Mdédulo 2, os alunos foram orientados a desenvolver ndo somente um seminario que
reunisse os topicos abordados, mas também um modelo de rede que explicasse o funcionamento
basico de uma rede de computadores através da demonstragdo do envio de uma mensagem entre
computadores de redes diferentes no Cisco Packet Tracer, manuseando e configurando Roteadores,
Switches, Hubs e Protocolos. Os alunos retrataram uma dificuldade mediana para falar sobre o
assunto na apresentacdo do seminario bem como buscar por informacbes referentes ao tema,
necessitando assistir as aulas expositivas gravadas para esclarecer alguns termos, se refletindo na
dificuldade mediana também para adaptar seus resultados de buscas para o seminario. Ja na
elaboragdo da arquitetura de rede demonstraram facilidade, uma vez que elaboraram o primeiro
seminario, o que tornou mais facil a compreensao e utilizagao do Cisco Packet Tracer.

No Moddulo 3, os alunos produziram um site onde o seu propdsito era conter o que aprenderam
neste moédulo de desenvolvimento Web, elencando o que o aluno acha essencial para que a
comunidade saiba sobre programacdo Web, compartilhando seu conhecimento, instigando seu
protagonismo e sua contribuicdo com a sua realidade local. No desenvolver do seminario, os alunos
retrataram facilidade para aplicar o que foi aprendido em aula, assim como as buscas na internet, as
quais eram as vezes trabalhosas devido a alta amplitude de informagdes sobre o tema disponiveis e
aos diferentes codigos que possuiam um resultado igual, bem como a compreensao desses cédigos.
Em contrapartida, a adaptagdo dos modelos e codigos para o que desejavam montar foi considerada
facil, se assemelhando a um "Lego", onde as pegas iam se encaixando.

No Mddulo 4, pediu-se que os alunos se dividissem em dois grupos e desenvolvessem um jogo
em Python, o qual foi escolhido entre as possibilidades Jogo da Velha, Jogo da Forca e Pedra, Papel e
Tesoura, contando também um uma interface amigavel, desenvolvida no Tkinter, para que o usuario
possa interagir com o jogo. Os jogos escolhidos foram o Jogo da Velha e o Jogo da Forca. Em ambos
0s grupos, retratou-se dificuldade com o médulo em geral, destacando a ldgica, as estruturas de
cédigos e o acompanhamento do algoritmo como os pontos de maior dificuldade, assim como a busca
e compreensao de informagdes sobre o assunto na internet, sendo uma consequéncia da falta de
entendimento sobre o que foi apresentado, impactando também a autonomia para remixar seus
resultados de busca, requisitando com frequéncia a ajuda do monitor.

No moédulo 5, por fim, o seminario proposto consistia em desenvolver uma apresentagcao que
além de compilar o conhecimento adquirido, também deveria exemplificar de maneira pratica a
execucdo de um teste de intrusdo, tendo como alvo um site desenvolvido para fins didaticos em
seguranca ofensiva. No desenvolvimento do seminario os alunos retrataram facilidade na assimilagao
e organizacao das ideias vistas nas aulas expositivas, encontrando com facilidade as ideias e termos
vistos em aula e adaptando-os, também sem grandes dificuldades, para os requisitos do seminario. Ja
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a demonstracdo de um teste de intrusao foi coberta de dificuldades devido a complexidade das etapas
desse tipo de teste e ao funcionamento das ferramentas, encontrando pouca informag¢ao de facil
compreensdo e traduzida para o Portugués Brasileiro na internet, se deparando com uma grande
quantidade de textos extremamente técnicos e grandes, estando, em sua maioria, em inglés. Vale
ressaltar que os alunos sentiram que o assunto abordado neste médulo requisitaria um tempo maior de
contato com computagao, ja que exige uma gama maior de conhecimentos prévios e um contato
constante com o tema.

Os trabalhos desenvolvidos e os seminarios elaborados foram publicados e estao disponiveis

no enderec¢o https://www.nied.unicamp.br/projeto/jovem-hacker/.
CONCLUSOES

Através dos resultados obtidos foi possivel concluir que o ensino de seguranca da informacgéao é
cada vez mais necessario para o jovem contemporaneo, ja que sistemas computacionais se tornaram
mais do que s6 um instrumento de trabalho. Os seminarios, softwares e demonstra¢des produzidas e
publicadas sob licenga livre apresentaram uma nova frente de estudo e, possivelmente, de profisséo
para o futuro deles, impactando diretamente na sua visdo critica em relagdo ao sistemas de
informacdo computacionais que utilizam, sendo capazes de compreender seu funcionamento e
montagem, indo até uma possivel adaptacédo e alteragdo em um sistema ja existente. A apropriacado
dos conceitos por parte dos alunos se deu de uma maneira ativa e participativa, por meio da producao
de material como parte de cada médulo, conforme relatado na secéo anterior.

Na perspectiva dos alunos, comparando o conhecimento prévio que possuiam dos temas e
com o que retrataram no desenvolvimento das atividades propostas, é notdria uma maior proximidade
e compreensao dos assuntos abordados, assuntos estes que sao introdutérios e primordiais para o
entendimento do que é segurancga da informacao e pensamento computacional.
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