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INTRODUCAO

Em varias situagdes no mundo real, precisamos apresentar informacdes sobre nés mesmos ao
interagirmos com terceiros. Para fazer isso, demonstramos alguma evidéncia pessoal, isto é,
asseguramos alguma informacgao propria, como quando dizemos nosso home em encontros sociais, ou
quando exibimos documentos emitidos por alguém confiavel (governos, empresas, etc.), provando que
a informacado ali presente é legitima. Em retorno, aqueles com quem interagimos avaliam as
informacdes que apresentamos e, se forem aceitas, criam um identificador, que sera utilizado quando
executarmos novamente o servigo, como, por exemplo, o banco te entrega um cartdo para acessar sua
conta em futuras situagdes.

Na internet, o mecanismo mais comum para identificar quem vocé é consiste na combinacao de
usuario e senha, credenciais criadas a cada novo servigo utilizado. Porém, surgem problemas nesse
contexto: muitas senhas sdo dificeis de gerenciar, senhas fracas deixam informag¢des vulneraveis a
ataques e usar a mesma senha em varios servigcos aumenta o risco de comprometimento das contas.

Uma das metodologias mais utilizadas na atualidade para sanar estes problemas é baseada em
provedores de identidades (IdPs - Identity Providers), como Facebook ou Google, para manusear as
credenciais. Sitios menores utilizam de tais IdPs para a autenticacdo e obtengdo de informacbes
basicas de identidade como nome e e-mail de seus usuarios. O problema com esta opcao é que cada
vez que algum IdP é utilizado ele coleta informacbes sobre seus usuarios; em consequéncia disso
nossa privacidade é comprometida e nossos dados sdo monetizados por outros. O mais recomendado
seria adaptar de alguma forma o modelo mais utilizado no mundo real para o mundo digital: o modelo
de credenciais verificaveis em papel.

Esse modelo de credenciais € amplamente utilizado ha muito tempo pela humanidade;
entretanto, devido a facilidade de falsificagdo com ferramentas como o Photoshop, ele nao pode ser
diretamente aplicado no mundo digital. Ainda assim, podemos estudar seus principios e procurar aplicar
algo semelhante nesse novo mundo virtual. Entrando mais a fundo neste cenario, vemos que uma
credencial seria uma declaragdo de alguma informagdo emitida para uma entidade (individuo ou
organizagao) por um terceiro que tem a competéncia de fazé-lo; exemplos seriam CNH (Carteira
Nacional de Habilitagao), passaporte e diplomas, entre outros.

Uma CNH é emitida por uma autoridade governamental (o emissor) depois de vocé comprovar
ser de fato quem é (normalmente com outra credencial) e que tem capacidade para dirigir. Vocé entao
mantém sua credencial, normalmente em sua carteira, e apresenta para qualquer um que necessite
saber que vocé pode dirigir. Também é possivel utiliza-la em outro lugar quando for necessério, como,
por exemplo, abrir uma conta em um banco. Sempre que a credencial é apresentada, vocé esta
provendo a credencial para um verificador, que confere o documento e decide se ele é valido ou nao
para a situacdo em questdo. Note que, nesses casos, o emissor nao é chamado para participar na
interacao e é de total controle do dono da credencial se vai ou ndo apresentar a mesma e compartilhar
suas informacoes.
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IDENTIDADES AUTOSSOBERANAS

Credenciais Verificaveis (CVs) sao atributos digitais assinados criptograficamente por
autoridades, que se podem utilizar para comprovar que algo ou alguém realmente é quem supomos
ser. Os dados sao equivalentes aos papéis na vida real. Entretanto, a presenca das assinaturas
criptograficas dos emissores torna as CVs muito uteis no meio online. Os verificadores ndo precisam
olhar fisicamente para o proprio documento ou uma versdo escaneada dele para determinar quem o
emitiu, se ele foi emitido para a pessoa que o apresenta ou se foi modificado de forma fraudulenta.
Como resultado, o problema do verificador ter que confiar no titular de certa forma desaparece. O titular
nao esta mais autoafirmando os seus dados e nao pode forjar a criptografia que protege as credenciais.
Assim, as credenciais podem ser aceitas como legitimas desde que o verificador consiga comprovar a
assinatura do emissor.

Assim surge o modelo de Identidades Autossoberanas (SSI - Self Sovereign Identity), onde a
ideia € que os dados sejam entregues para, e controlados somente pelo seu legitimo dono. Isso inclui a
decisdo de quando e como tais dados serao compartilhados com terceiros e, se forem compartilhados,
como isso deve ser feito de maneira a garantir a seguranga. Com SSI ndo ha a presenca de uma
autoridade central que mantém todas as informacdes e as passa para outros quando sao requisitadas.

Identificadores Descentralizados (DID — Decentralized ID) sao um tipo de identificador que
viabiliza identidades digitais descentralizadas verificaveis, podendo identificar pessoas, organizagoes,
entidades abstratas etc. [1]. Foi projetado para ser independente de registradores centralizados, IdPs e
autoridades certificadoras. Ainda existem terceiros que auxiliam no processo de localizacdo das
informacgdes relacionadas aos DIDs, mas o detentor de um DID deve ser capaz de provar o controle
sobre ele usando técnicas criptograficas ou algum outro método de verificagdo sem requerer permissao
ou depender de terceiros.

A ideia de ldentidade Autossoberana se baseia em algumas caracteristicas essenciais, incluindo
gestdo centrada no usuario, interoperabilidade digital, controle do usuario sobre a divulgacao de
identificadores, facilidade de uso em diferentes sitios e autonomia do usuario. Além disso, SSI permite
que o usuario agregue alegacgdes confirmadas por terceiros, aumentando a confiabilidade da identidade
digital [2]. Um fluxo simplificado de emiss&o e uso de CVs é mostrado na Figura 1.
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Figura 1. Representacao do modelo de SS/ e seus principais atores

Com o objetivo de criar sistemas de gestdo de identidades descentralizadas (SSI), varias
iniciativas tém sido desenvolvidas. As tecnologias de blockchain sdo amplamente utilizadas nessas
solugbes devido as suas caracteristicas de descentralizagdo, alta disponibilidade e garantia de
imutabilidade. Entre os sistemas analisados por Ferdous et al. [3], destacam-se uPort/Serto, Blockcerts,
Jolocom e Sovrin (implementado pelas tecnologias da Hyperledger). Este ultimo é considerado a
plataforma com maior aderéncia as propriedades desejaveis de uma SSIl. Além dessas iniciativas,
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outras propostas tém surgido no campo da identidade descentralizada, como a Decentralized Identity
Foundation (DIF) e o servigco de identidade descentralizada ION, langado recentemente pela Microsoft.
Essas abordagens inovadoras estdo avangando o campo da gestdo de identidades descentralizadas e
contribuindo para o desenvolvimento de solu¢gdes mais robustas e seguras.

Ja é bem conhecido e adotado em varias situagdes o Projeto Hyperledger de cédigo aberto para
blockchains. Ele comecgou a ser aproveitado no mundo de gestdo de identidades em 2017, com a
criacado da Hyperledger Indy, o primeiro ambiente inteiramente dedicado a identidades, tendo uma forte
contribuicdo da Fundagéo Sovrin (https://sovrin.org). Com o passar dos anos, esse ambiente foi sendo
separado em varias camadas para uma maior flexibilidade de uso em aplicagdes. Assim surgiram: Ursa,
uma camada focada em criptografia; AnonCreds, um mecanismo de CVs baseado em ZKPs (Zero
Knowledge Proof); Indy, implementacdo de uma blockchain publica e permissionada projetada
especificamente para casos de uso de identidade descentralizada e, por fim, Aries, a parte dos agentes
do grupo Hyperledger.

Em conjunto, Indy, Aries, AnonCreds e Ursa formam a Hyperledger Identity Stack, mostrada na
Figura 2. Uma propriedade chave para a escolha desse protocolo é a flexibilidade dessa pilha:
AnonCreds pode ser utilizada com outras solugbes de camada 1 e 2; Aries pode ser utilizada com
outras implementagdes de trocas de credencial de camadas 1 e 3; e a Indy pode fornecer suporte para
outras implementacdes em camadas superiores.
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Figura 2. Pilha de protocolos para identidades descentralizadas da Hyperledger (baseada em imagem
de [4]).

RESULTADOS E DISCUSSOES

De forma a melhor entender os custos e a aceitagdo da autenticacdo baseada em SSI,
propomos neste trabalho uma combinagdo desta tecnologia com o método tradicional de autenticagéo
federada nas plataformas da Comunidade Académica Federada (CAFe) da RNP. Assim, apresentamos
uma proposta hibrida temporaria, a qual permite que os usuarios tenham a liberdade de escolher entre
autenticar-se utilizando o método tradicional, com usuario e senha ou optar pela autenticagao via SSI.

Nessa proposta, o fluxo de autenticagcdo atual na plataforma CAFe, conforme representado na
Figura 3, permanece inalterado até o passo 5. A partir desse ponto, introduzimos um novo processo que
oferece ao usudrio a possibilidade de se autenticar por meio de Identificadores Descentralizados (DID),
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como pode ser visto na Figura 4. Ao adicionar novos fluxos de comunicag&o entre o usuario e o IdP,
permitimos que o usuario faca sua escolha de autenticagdo. Notavelmente, as mudancas sao focadas
exclusivamente nos IdPs, preservando a infraestrutura e comunicagdes ja estabelecidas dentro do
ambiente da RNP. Dessa forma, a experiéncia dos usuarios com os servicos da RNP permanece
consistente e sem interrupgdes.

Para viabilizar a autenticagdo via SSI, um servidor auxiliar é introduzido na instituicdo do
usuario. Apos a verificagdo bem-sucedida das credenciais, esse servidor repassa as informagdes sobre
0 usuario para o IdP, que transmite as informagdes nos protocolos e formatos ja conhecidos pelos
servigos, garantindo uma transicéo transparente.
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Figura 3. Fluxo de autenticacao na federacao CAFe.

Com essa solugado, a Federacdo CAFe da RNP estara preparada para uma transicdo mais
suave para a autenticagdo SSI, permitindo que os usuarios desfrutem dos beneficios dessa tecnologia
avancada de forma opcional, ao mesmo tempo que fornecem dados para analises sobre custos,
viabilidade e aceitacdo desse novo método de autenticacao.

A fim de alcangar com éxito os objetivos propostos buscamos uma abordagem colaborativa e
estabelecemos contato com o laboratério de Gestao de Identidades da RNP (GIDLab), cujo apoio tem
sido fundamental para o avango do projeto. Através dessa parceria, foi disponibilizado um ambiente de
testes especializado, o que nos permite realizar a implementagao da ponte entre o autenticador SSl e o
IdP de forma controlada e segura. Essa colaboragdo com a GIDLab assegura que possamos conduzir
experimentos e ajustes necessarios, garantindo que a transigdo para a autenticacdo via SSI seja
realizada de maneira praticamente idéntica aquela usada pela comunidade académica.

Outra discussao importante €& sobre a relagdo custo/beneficio de tal implementacdo. A
abordagem descrita permite ter uma avaliagdo dos beneficios e uma ideia inicial dos custos. Embora
nao seja obrigatorio utilizar blockchains para fornecer o suporte distribuido necessario ao SSI, é
importante notar que a crescente disseminagédo dessa tecnologia facilita sua adogao e reduz os custos
de operagdo. O ambiente Hyperledger permite que se crie uma blockchain exclusiva para a aplicagéao
(plataforma Indy), o que gera custos de implantagdo e manutengdo. Outra opgéo é utilizar uma
blockchain ja consolidada, trazendo custos para criagcdo de novos DIDs. A RNP tem projeto em
andamento para a criagcdo de um blockchain académica e sera necessaria uma analise aprofundada
dessa alternativa para se conhecer melhor a relagdo custo/beneficio da adog¢ao de autenticacdo SSI na
rede nacional de ensino e pesquisa.
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CONCLUSOES

O novo modelo de autenticagao baseado em SSI promete trazer vantagens, mas também custos
e dificuldades. Uma transicdo suave da autenticacdo tradicional para a autenticagdo via SSI nas
plataformas da Federacao CAFe esta sendo buscada no ambiente de testes do GIDLab. Entretanto, os
préximos passos para a obtencdo do resultado final envolvem a realizacdo de mais testes e
implementacdo de um projeto piloto em escala reduzida. Com essas etapas, buscamos avaliar a
viabilidade, aceitagdo e sucesso da autenticacdo via SSI ao proporcionar uma experiéncia de
autenticacao alternativa para toda a Federagao CAFe.

Nesse contexto, a analise de custo/beneficio desempenha um papel fundamental na
determinagdo da melhor abordagem para a implementacdo da autenticagdo via SSI na RNP. A escolha
entre criar uma blockchain exclusiva para a aplicagdo ou utilizar outra ja existente envolve
consideracbes sobre os custos associados a cada opgao, como os gastos continuos para manter a
blockchain atualizada e disponivel no caso do Hyperledger Indy, ou os custos adicionais na criagdo de
novos DIDs ao utilizar outra blockchain. Com a implantagdo de uma blockchain académica na RNP,
sera possivel fazer uma avaliagdo mais aprofundada e determinar a viabilidade da transi¢do para a
autenticacao via SSI na comunidade académica suportada pela RNP.
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Figura 4. Novo fluxo de autenticacao via DID (caso de sucesso na verificacao).
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