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Introducao

O foco deste trabalho estd em pesquisar e propor
formas de implantar uma infra-estrutura de certificacao digital para a
comunidade académica da Unicamp. Neste sentido fol necessaria a
criacdo de uma série de autoridades como pode ser observado na
figura abaixo.
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digitais para outras ACs subordinadas.
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Destinam-se a confirmacao das
informacodes dos requerentes de
certificados digitais.

Destina-se a emisséao de certificados
digitais para enderecos de correio
eletrdnico criados no dominio unicamp.br

seguros, tais como servidores web que
precisam de autenticacao.

A assinatura digital de documentos € um recurso
importante para a implantacdo futura de um sistema de Gestao
Eletronica de Documentos. No futuro, deseja-se implantar também
uma AC-Pessoa, a qual devera identificar eletronicamente um
determinado individuo (e ndao apenas um endereco de e-mail). Para
1SS0 serd necessaria uma forte integracao entre a ICP da Unicamp e
os processos de emissao de 1dentidade funcional e estudantil.

Metodologia

O método adotado para o desenvolvimento do trabalho
incluiu a pesquisa e obtencdo de material bibliografico na internet, a
participacdo em aulas sobre Seguranca de Dados, a participacdao em
apresentacoes, palestras e treinamentos promovidos pelo Grupo de
Trabalho ICPEDU da RNP. Outro método fo1 o de preparagao de um
ambiente que permitisse testar € avaliar os programas implementados
antes da sua utilizacdo na AC Unicamp. Os modulos disponibilizados
como software aberto pelo grupo de trabalho ICPEdu (Infra-estrutura
de Chaves Publicas Educacional) da RNP/MCT foram usados como
plataforma de testes para avaliar a implantacdo e alcancar as

funcionalidades desejadas para a ICP da Unicamp.

Resultados e Discussoes

A Unicamp, juntamente com outras universidades faz
parte de um projeto de certificacao digital em nivel nacional

conhecido como ICPEDU.

UNICAMP

PROJETO PILOTO ICPEDU

Objetivo: disseminar entre as instituicdes de ensino e pesquisa as
ferramentas e os procedimentos que permitam o intercambio de
documentos e mensagens de forma segura e autenticada.

O principal resultado alcancado fo1 a criacdo de um
piloto da infra-estrutura de certificacao digital da Unicamp ligada
diretamente a estrutura da ICPEdu como podemos ver na figura

abaixo.
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Destina-se a emissao de cerificados digitais
gue garantam a identidade de servidores

Resultados e Discussoes

Para alcancar esse resultado, foram utilizados dois
sistemas: uma maquina hospedeira com o OpenHSMd-Client-Java
para a gestdo do Hardware Secure Module (HSM) e o Sistema de

Gerenciamento de Certificados ICPEDU (SGCI) como vemos abaixo.

Atua como acelerador criptografico e possui a
finalidade de propiciar uma forma de
armazenamento realmente segura para sistemas
de gerenciamento de certificados.
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Permite a gerencia de todo o ciclo de vida de um certificado diqital,
envolvendo emisséo, publicacao e revogacao de certificados digitais
além da crniacio de Lista de Certificados Revogados (LCR).

A partir da
instalacao do OpenHSMd-
Client-Java for  possivel
conectar com o provedor de
servigos criptograficos, que

no caso, é o HSM. E através
do HSM (figura ao lado) que

1remos criar chaves
criptograficas para serem
usados nos  certificados

digitais na ICP da Unicamp.

Outro resultado obtido fo1 a implantagao do Sistema de
Gerenciamento de Certificados ICPEDU (SGCI) que € um sistema
dividido em trés componentes funcionais basicos que sdo: o sistema
gestor, 0 modulo publico e o diretorio publico, como pode ser visto na
figura abaixo.
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Na figura abaixo podemos observar como € 0 processo
de solicitacdo ou requisi¢ao feito pelo cliente e como essa solicitagdo €
administrada no Sistema Gestor ICP.
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Resultados e Discussoes

A partir da criacio de uma AC Correlo, iniciaram-se

testes com o intuito de documentar e relatar possiveis problemas na
utilizacao dos certificados da ICP da Unicamp.
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—{ MODULO PUBLICO DIRETORIO PUBLICO Consiste em um banco de dados de
certificados vélidos e uma lista de
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E O Modulo Publico permite ao usuario final realizar
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'Mensagens enviadas no formato PKCS#10 para requisitar a cerfificacao de chave publica.
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Documentagao dos Testes

Por fim, utilizou-se certificados digitais para assinar

documentos de aplicativos para escritorio .
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Assinatura digital invisivel no Microsoft Office 2007, que fol assinada com
o Certificado Digital de e-mail emitido pela AC Correio Unicamp.
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Conclusao

Os principais objetivos do projeto foram alcancados. A
criacdo de um ambiente de desenvolvimento e testes de aplicativos que
interagissem com uma infra-estrutura de chaves publicas culminou nas
cerimOnias de criacdo da AC Unicamp e da AC Correio da Unicamp,
como parte integrante do projeto desenvolvido pelo grupo de trabalho
ICPEDU. Foi possivel também a inauguracdao do primeiro servigo (AC
Correio) disponibilizado ainda a uma parcela restrita da comunidade da
Unicamp. Este servigo representa um avango concreto numa area
inovadora em se tratando de ambiente universitario, ja que as infra-
estruturas de chaves publicas disponiveis no pais sdao pagas €
inacessivels a muitas pessoas. A ICPEDU € uma infra-estrutura que
busca a diminuicdo dos custos de implantaciao dessa tecnologia e a
formacao de profissionais com conhecimento na area.

Referencias

* Henriques, M. A. A., A Participacdo da Unicamp no Projeto Piloto
de Infra-Estrutura de Chaves Publicas Educacional Brasileiro, Forum
Permanente de Conhecimento & Tecnologia da Informacio:
Documentos Digitais — Gestao e Legislacao, CDC, Unicamp, jun/2007,
http://www.cori.unicamp.br/foruns/tecno/evento22/marco_aurelio.pdf
* Martina, J. E., Vigil, M. A. G. V., Santos, E., Santos, D., Souza, T.
C. S., Romani, J., Custodio, R. F., Manual do Usuario do OpenHSM,
Laboratorio de Seguranca, Universidade Federal de Santa Catarina,
http://www.icpedu.labsec.ufsc.br/tiki-download_ file.php?fileld=241,
dez/2005

* William Stallings, Cryptography and Network Security: Principles
and Practice, Fourth Edition, Prentice-Hall, 2006




	Slide 1

