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Resumo

Aplicacoes ou servicos Web precisam ser seguros, uma vez que, atualmente, sao
utilizados por usuarios civis ou empresas, que confilam nestas aplicacoes para
desempenhar suas tarefas diarias e tomar decisOes essenciais. Coletando dados
referentes a requisicOes validas e de ataque, campos de tabelas consultadas e o
tempo decorrido entre a requisicao e a resposta do sistema foi classificado o
Impacto dos ataques com base no Common Vulnerablility Scoring System (CVSS).

Metodologia

O desenvolvimento do trabalho se deu em 8 passos:

v Escolhido uma aplicacao para os testes, o TPC-APP[1];

v Configuracdo do ambiente de execucao e a inicializa¢cao dos servicos ;

v Estudo das requisi¢cdes esperadas por cada servico;

v Estudo do dominio de seus atributos;

v' Confirmacao de que o servico é confiavel (teste com parametros esperados);

v' Criacdo de uma lista de atagues para servir de entrada a um sistema de
ataques automaticos ;

v Geracao de um relatorio no formato CSV;

v A categorizacao dos ataques seguindo o CVSS [2].

Testes de funcionamento do servico
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Figura 1.A. XML de uma requisicao a um servico implementado pelo TPC-APP. B. Resposta do Servico.

tPassword VA = = —tpcw: getPasswo rgmidg s> == =ns2: get Paggprd]
Request 1 o =I--0Optiona} o c:retur ré
=<tpcw:C_LIMNA pcw:C U =/ns2i get Faeswory

] o=

=/tpcw:getPass =/env:Body=

Edit Data - localhost (:5432) - tpc - tpcw _customer

Tools Help
=)
act

No limit hd

c uname ¢ passwd ¢ fname ¢ Iname ¢ addr id ¢ phone ¢ email ¢ since | c last

W
nefmaracter sharacter character character numeric | character character date date
@ @ LC[BQ!WNyn ZKvPiEInXr] 1171 179142778 OG@Ho+ )w 2009-05-19 2009-0
s a

giYlz!'g R~Vuxl{ph» 1493 978371141 AL@/hQZaP 2009-04-23 2009-0

Figura 2. Comparacéao da resposta do servico e identificacdo de seu dominio

Injetor de Ataques

Registered Service Endpoints
Endpoint Name jboss.ws:context=sut.iface-0.1.uc.endpoint=WsvdbTPCWCreateShoppingCart
BASE: AT3EUL Endpoint Address  http://127.0.0.1:80/sut-iface-0.1-uc/WsvdbTPCWCreateShoppingCartService 7wsdi
. r StartTime StopTime
EASE: AlaZal Sun Aug 19 14:54:42 WEST 2012
BASE: EBEIINSE RequestCount ResponseCount FaultCount
0 0 0
BASE: EIINEE MinProcessin gTime MaxProcessingTime AvgProcessin gTime
BASE: OGBABABA g 2 2
BASE: OGBABA
BASFE: OGEBA urlSenico  httpoM127.0.0 1/sut-iface-0.1-ucMWswdbTPCWGetPasswordSenace Pwsdl
o ) ) Input Output AN AC Au C | A Impacto Explorabilidac Score Base
SQL: b" or 1= ATSEUL  atseul
— ATSEAT atseat
q ™
ot * ok = RINSE riinse
S0L: or | RINRE finre
DGBAGABA ogbababa
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SQL: © or 'a’'='a OGBABA  ogbaba
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SQL: or 0=0 ¥ "or0=0 - og N L N P N N 2.86275 9 9968 5
“or 0=0 & null M L M {| M M 0 9 9968 1]

Figura 3: Esquema representativo do injetor de ataques.

CVSS e Resultados

Com o0s dados armazenados em um arquivo CSV, os resultados obtidos foram
analisados e categorizados de acordo com as metricas do CVSS [2], apresentados
na Figura 4).

BaseScore =round_to 1 decimal{({0.6%Impact)+(0.4*Exploitability)-1.5)*f{Impact))
Impact = 10.41*{1-(1-Conflmpact) *({1-Integlmpact) *{ 1- Availlmpact) )
Exploitability = 20* AccessVector®*AccessComplexity*Authentication

flimpact)=0if Impact=0, 1.176 otherwise

Conflmpact  =case Confidentialitylmpact of
none: 0.0
partial: 0.275
complete: 0.660

AccessVector =case AccessVector of
requires local access: 0.395
adjacent network accessible: 0.646
network accessible: 1.0

AccessComplexity = case AccessComplexity of Integimpact = case Integritylmpact of

high: 0.35 rmm_e: 0.0
medium; 0.61 partial: 0.275
low: 0.71 complete: 0.660

Availlmpact =case Availabilitylmpact of
none: 0.0
partial: 0.275
complete: 0.660

Authentication =case Authentication of
requires multiple instances of authentication: 0.45
requires single instance of authentication: 0.56
requires no authentication: 0.704

Figura 4. Métricas do CVSS.

Foram executados 108 ataques em todo o experimento. 54 desses atagues foram
executados utilizando-se o servico getPassword e outros 54 foram executados
utilizando-se o servico getUsername. A Figura 5 apresenta os resultados obtidos.
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Figura 5: Resultado dos ataques

Discussao

Os resultados indicaram que em 13% das requisicoes, 0s ataques foram
bem sucedidos e, mais do que Isso, Impactaram parcialmente a
confidencialidade dos servicos vulneraveis. Esta pesquisa permitiu um
melhor entendimento do nivel do impacto de ataques do tipo SQL Injection
contra uma classe de sistema que é utilizada diariamente por milhdes de
usuarios. Permitiu também a construcao de um ambiente experimental que
sera utilizado em futuras investigacoes para avaliacao da seguranca de
servicos Web. Para o desenvolvimento do sistema, a linguagem Java fol
utilizada. A administracao da base de dados fol feita por meio do programa
pgAdmin, de licenca livre e o teste para averiguar o funcionamento dos
servicos foi feito por meio do SOAP Ul, também livre.
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