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Falhas nas aplicações de software podem ser a causa de vulnerabilidades de segurança que 
podem ser exploradas por usuários externos para invadir o sistema. Se o invasor tiver sucesso, 
a organização responsável poderá ser exposta a danos econômicos e de credibilidade. O 
objetivo deste trabalho é complementar uma ferramenta injetora de falhas de software, a 
JSWFIT, resultado de um projeto prévio desenvolvido pelo grupo de teste da FT. A ferramenta 
altera o bytecode java para emular falhas realistas de software. Um novo operador de falhas foi 
integrado à ferramenta e a validação da nova versão foi feita através de teste por injeção de 
falhas. Um scanner de vulnerabilidade foi utilizado e três aplicações Web foram escolhidas 
para os testes. Primeiramente, as aplicações originais (sem falhas artificiais) foram submetidas 
ao scanner e as vulnerabilidades existentes foram registradas. Depois, falhas foram injetadas 
utilizando a JSWFIT e as aplicações foram novamente submetidas ao scanner. Se uma nova 
vulnerabilidade foi acusada, um mapeamento dessa falha e do contexto da aplicação aos tipos 
de vulnerabilidades observadas foi registrado. Também o scanner foi avaliado. Os resultados 
mostraram que a JSWFIT foi eficaz na injeção das falhas e que o scanner apresentou baixa 
cobertura e alta taxa de falsos positivos. 
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